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RESUMEN

El presente Trabajo de Suficiencia Profesional realiza un estudio evaluativo
sobre la seguridad de la informacion en la ODEI de Pasco bajo el marco normativo NTP-
ISO/IEC 27001:2014, se realiz6 con el objetivo de proponer su implantacién alineados
a la Politica General de la Seguridad de la Informacién del INEI para ello se identificaron
los activos de informacion en diferentes grados de importancia de cada area de la
entidad en estudio, estas se valoraron por su nivel de importancia considerando las
dimensiones bésicas establecidas por la norma; cuales son disponibilidad, integridad y
confidencialidad. Posteriormente se realizd el andlisis de riesgos utilizando la
metodologia MAGERIT V.3 la cual permite identificar las amenazas potenciales en el
manejo de los activos de informacién identificando el origen, el riesgo y las
vulnerabilidades en los diferentes aspectos involucrados tales como la organizacion, la
informacion, el software, el hardware, las comunicaciones, los elementos auxiliares, las
instalaciones y los recursos humanos. Como siguiente paso se realiz6 la Declaracién
de Aplicabilidad considerando el estado actual de la implementacién de la Norma NTP-
ISO/IEC 27001:2014 en la ODEI Pasco para ello se usé la tabla de requerimientos
descritos en la norma identificando el estado de implementacién de los controles de
seguridad en la ODEI Pasco en relacién a los riesgos ya descritos anteriormente;
realizando su respectivo analisis. Finalmente se declararon los hallazgos encontrados
y las recomendaciones para que en base a ellos la alta direccion defina decisiones y en
lo posterior determinar un SGSI para las ODEI a nivel nacional.

Palabras clave: seguridad de la Informacion, activo de la Informacién, riesgo,

MAGERIT, controles de seguridad.



ABSTRACT

This Professional Sufficiency Work carries out an evaluative study on information
security at the ODEI of Pasco under the regulatory framework NTP-ISO / IEC 27001.:
2014, it was carried out with the objective of proposing its implementation aligned with
the General Policy of Information Security of the INEI for this, the information assets
were identified in different degrees of importance of each area of the entity under study,
these were valued by their level of importance considering the basic dimensions
established by the standard; which are availability, integrity and confidentiality.
Subsequently, the risk analysis was carried out using the MAGERIT V.3 methodology,
which allows to identify potential threats in the management of information assets by
identifying the origin, risk and vulnerabilities in the different aspects involved such as the
organization, information, software, hardware, communications, auxiliary elements,
facilities and human resources. The next step was to prepare a Declaration of
Applicability, considering the current status of implementation of the NTP-ISO/IEC
27001:2014 Standard at the Pasco ODEI. To do this, the table of requirements
described in the standard was used to identify the status of implementation of security
controls at the Pasco ODEI in relation to the risks described above, and to conduct their
respective analysis. Finally, the findings and recommendations were presented so that
senior management could use them to make decisions and subsequently develop an
ISMS for the ODEIs nationwide.

Keywords: information security, information asset, risk, MAGERIT, security
controls.



INTRODUCCION

Actualmente, los sistemas usados en el almacenamiento, procesamiento y envié
de informacién estan presentes en una amplia gama de instituciones de diversos rubros
y funciones. Los sistemas de informacion son cada dia mas complejos debido a la
globalizacion, lo que implica que las distancias geograficas no son una dificultad. Asi,
existe un numero cada vez mayor de personas que pueden acceder a informacion que
podria ser basica para las distintas organizaciones y entidades en las que trabajan. No
obstante, se afiade el riesgo que supone la fuga de datos delicados, ya sea por
personas que tienen acceso a tal informacion, bien por extrafios que han llegado a ella
a través de un sistema de ataque.

En la actualidad, la seguridad de la informacion es de gran relevancia en las
instituciones publicas y privadas, ya que asegura el almacenamiento, procesamiento y
cambio de informacion, manteniendo las bases de la confidencialidad, integridad y
accesibilidad de la informacién. Por otra parte, la calidad del servicio es una auténtica
ventaja competitiva de una organizacion, reflejando la responsabilidad de las personas
gue componen un organismo encaminado al servicio del usuario o de la poblacién en
general, donde las particularidades mas significativas son la tangibilidad, confianza y
capacidad de respuesta.

La seguridad de la informacion resulta esencial para las organizaciones en la
era de la informacion, diversos aspectos estan implicados para su confidencialidad,
pues la sociedad depende de la informacién almacenada para toma de decisiones en
las empresas y entes gubernamentales. Es asi como, la seguridad de la informacién
juega un papel muy importante en las instituciones publicas es el caso del Instituto
Nacional de Estadistica e Informatica en adelante INEI quien tiene el encargo de
generar y manejar informacion estadistica vital para la toma de decisiones la cual debe
ser resguardada y protegida por ende las oficinas departamentales deben custodiar
dichos activos de la informacion, para nuestro caso la Oficina Departamental de

Estadistica e Informatica Pasco.



El presente informe de suficiencia profesional consta de cuatro capitulos:

En el capitulo | se describen los datos generales incluyendo para ello el titulo
del trabajo de suficiencia profesional, su delimitacion y fechas de inicio y termino.

En el capitulo 1l se describe la planificacién del trabajo de suficiencia profesional
realizando una breve descripcion, se realiza la justificacion de trabajo de suficiencia
profesional determinando los objetivos tanto el objetivo general como los objetivos
especificos.

En el capitulo 11l se describe el marco tedrico con el fin de ubicar el presente
trabajo de suficiencia profesional y se definen los antecedentes, las bases tedricas
cientificas y se definen los términos basicos.

En el capitulo IV se describe el desarrollo de la experiencia siendo la parte
modular del trabajo de suficiencia profesional es aqui donde se realiza el marco
normativo del INEIl, posteriormente la Politica General del INEI, se define la
organizacion estructural del INEI y se desarrolla la intervencion motivo del trabajo de
suficiencia profesional.

Por dltimo, se realizaron las conclusiones y recomendaciones generales y su

respectivo anexo.

EL AUTOR
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1.1.

1.2.

1.3.

CAPITULO |
DATOS GENERALES

Titulo del trabajo de suficiencia profesional

Estudio evaluativo para la implementacion de un sistema de gestion de
seguridad de la informacién en las Oficinas Departamentales de Estadistica e
Informéatica bajo el lineamento NTP-ISO/IEC 27001:2014: caso de estudio ODEI
Pasco.
Delimitacién del trabajo de suficiencia profesional

El presente trabajo de suficiencia profesional se desarroll6 en la Oficina
Departamental de Estadistica e Informética de Pasco en adelante ODEI Pasco.
Fecha de inicio y fecha de término

Fecha de inicio: 1 de noviembre del 2023

Fecha de término: 1 de marzo del 2024



2.1.

CAPITULO II
PLANIFICACION DEL TRABAJO
Descripcién del trabajo de suficiencia profesional

El trabajo de suficiencia profesional se desarroll6 en las instalaciones de
la ODEI Pasco, realizando en primer lugar entrevistas al Oficial de Seguridad de
la Informacién del INEI con el fin de conocer la Politica General de la Seguridad
de la Informacion del INEI; marco normativo y sus avances, posteriormente al
encargado del Area de Informéatica de la ODEI Pasco con el fin de recopilar
informacion para identificar los activos informacién relevantes, analizando su
nivel de seguridad identificando amenazas y vulnerabilidades.

Para el estudio evaluativo de implementacion de un Sistema de Gestion
de Seguridad de la Informacion (SGSI) se realizaron los procedimientos segun
la metodologia MAGERIT V.3 con la finalidad de proponer la implementacion de
un SGSI y asi asegurar los activos de informacién en este caso de la ODEI de
Pasco cumpliendo con la Politica General Seguridad de la Informacion del INEI
para lo cual se realizaron las siguientes actividades:

o ldentificacion de Activos en la ODEI Pasco; resultando de la entrevista al
encargado del Area de Informatica de la ODEI Pasco e inventario de activos

tangibles e intangibles.



2.2.

o Andlisis de riesgos en la ODEI Pasco; se identificaron y evaluaron las
amenazas y vulnerabilidades de los activos; y se calcularon los riesgos y
definieron los niveles de riesgo definiendo la probabilidad de ocurrencia e
impacto.

o Declaracion de Aplicabilidad; se elaboré la declaracion de aplicabilidad de
controles (SOA) en la ODEI Pasco realizando la comparativa con los
controles de seguridad de la Politica General de la Seguridad de la
Informacion del INEL.

o Hallazgos encontrados; definicion de propuestas para la implementacion de
un SGSI; contemplando todos los factores de la institucién tales como
recursos humanos, gestion de activos, gestién de incidentes, uso de internet
entre otros.

Justificacion

El presente trabajo de suficiencia profesional se justifica ya que el INEI
esta llegando a manejar una gran cantidad de informacién sensible para la toma
de decisiones por lo que se requiere que esta politica de seguridad de la
informacion se replique en todos sus niveles de organizacion en este caso las
ODEI pues la falta de proteccién de esa informacion puede conllevar a su uso
indebido. Es asi como el presente trabajo podra servir como un indicador para
su implantacién en todos sus niveles de organizacion y de base para futuras
investigaciones en el marco de implementacion de sistemas de gestion de
seguridad de la informacién en las entidades publicas bajo la norma NTP-
ISO/IEC 27001:2014.

De igual manera el presente trabajo de suficiencia profesional presenta
una implicancia social pues el cumplimiento es obligatorio por parte de todos los
trabajadores del INEI y de la ODEI de Pasco y los beneficiarios seran los
usuarios o personas que necesiten de los servicios de informacién que ofrece el

INEI y la ODEI de Pasco.



2.3.

Las implicaciones practicas resultan significativas pues se estableceran
propuestas que ayuden a solucionar un problema real, teniendo en cuenta
criterios necesarios para la alineacion de la ODEI Pasco a la Politica General de
la Seguridad de la Informacion del INEI de la ODEI.

El beneficio metodoldgico brindado se evidenciara en poder evaluar la
seguridad de la informacion y el control de riesgos en la ODEI de Pasco bajo los
lineamientos de la norma NTP-ISO/IEC 27001:2014; es asi como la contribucion
vendra dada por una ruta metodol6gica seguida por quien investiga para obtener
el andlisis deseado.

Objetivos del trabajo de suficiencia profesional
2.3.1. Objetivo general

Realizar el estudio evaluativo de seguridad de la informacion en la ODEI
de Pasco proponer recomendaciones para su implantacién bajo los lineamientos
de la Politica General de la Seguridad de la Informacion del INEI segun la norma
NTP-ISO/IEC 27001:2014.

2.3.2. Objetivos especificos

Realizar un inventario de activos para determinar sus vulnerabilidades y
riesgos en la ODEI de Pasco segun la norma NTP-ISO/IEC 27001:2014.

Identificar los riesgos y vulnerabilidades de los activos informéticos y de
informacion definiendo su probabilidad de ocurrencia e impacto en la ODEI de
Pasco.

Identificar y jerarquizar los problemas de la seguridad de la informacién

en la ODEI de Pasco bajo el lineamiento de la norma NTP-ISO/IEC 27001:2014.



3.1.

CAPITULO llI
MARCO TEORICO

Antecedentes
3.1.1. Internacionales

Espinel (2017); “Proyecto de investigacion estrategia para implementar
un sistema de gestién de la seguridad de la informacién basado en la norma ISO
27001 en el area de Tl para la empresa Market Mix”. En el estudio se plante6
como obijetivo principal establecer la mejor estrategia para implantar un Sistema
de Gestion de Seguridad de la Informacién basada en la norma ISO 27001. La
investigacion se bas6 en un enfogue mixto cualitativo y cuantitativo el tipo de
estudio fue descriptivo, la poblacién se compuso por 200 trabajadores de la
empresa Market Mix, el instrumento y técnica empleada fue la
encuesta/cuestionario. Los resultados muestran que el 7% de su personal
presenta un conocimiento excelente, el 29% su conocimiento es bueno, el 32%
su conocimiento es regular, el 13% su conocimiento es muy deficiente y el 20%
no tiene conocimiento. Se deduce que gran parte de los trabajadores siendo un
65% que labora en el area de Tl posee niveles de conocimiento de seguridad de
la informacién muy bajos o carece de ellos; resulta bastante significativo crear

labores o0 acciones que lleven a que los trabajadores se nivelen con respecto a



los conocimientos de seguridad informatica. La investigacion guarda relacién
con el presente estudio porque se pretende realizar un sistema de gestion de la
seguridad de la informacién basado en las normas 1SO 27001.

Jacome (2019); en su investigacion titulada “Disefio de una politica de
gestion de seguridad de la informacion para el area de imagenologia del hospital
general docente de Calderdn utilizando los estandares ISO 27001 e ISO 27799”.
El objetivo principal de su investigacion era el de plantear una politica de gestion
de seguridad de la Informacién analizando las normas ISO 27001 e 1ISO/ 27799,
para asi resguardar la informacion como los activos fijos informaticos, en el
estudio se utilizo la metodologia mixta usando el cuestionario y la entrevista para
recoger los datos. El autor concluye que se pudo establecer un antes y un
después en la administracion de la informacion de dicho centro hospitalario; no
siendo necesario gastos adicionales, pues el area de la salud en la nacién esta
creciendo y enmarcado legalmente de una manera no muy bien definida. Dicho
marco legal debe aplicarse para garantizar la confidencialidad, integridad y
disponibilidad de la informacién del paciente generado al momento de aplicar el
tratamiento por parte de los médicos. Se logré corroborar que la implementacion
de controles para cada uno de los procesos informaticos existentes es
necesaria.

3.1.2. Nacionales

Diaz & Infantas (2017); estudiaron el “Disefio e implementacién de un
sistema de gestion de seguridad de la informacion para proteger los activos de
informacion de la clinica Medcam Peru SAC”. Se plantearon como proposito
general aminorar los riesgos a los que se encuentran expuestos los activos de
informacion de la clinica aludida para ello se us6 el método Plan-Do-Check-Act
0 Ciclo de Deming propuesto por la 1SO/27001:2005. Los investigadores
concluyen que ejecutar un Sistema de Gestion de Seguridad de la Informacién
fue la premisa para conseguir el objetivo fundamental su ejecucién fue

6



desarrollada mediante el plan y puesta en préctica de estrategias para
supervisar eficazmente el acceso a la informacion, tratando de garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion
limitando los riesgos de seguridad de estos. El desarrollo y la ejecucion de la
Politica de Seguridad de la Informacion resultoé significativa, pues mostré la
obligacién de la organizacion con la seguridad de los datos, aparte de establecer
trabajos y obligaciones, establecio las reglas de como la organizacion debe ser
supervisada. Se logré inferir que implementando controles se hace un mejor
tratamiento de riesgos para Medcam Peru SAC; los mismos que se planificaron
en funcibn de algunas variables como el costo de la implementacion, la
efectividad para la mitigacion del riesgo identificado y el andlisis costo-beneficio.
La sensibilizacién del personal respecto a la seguridad es imprescindible para
que el Sistema de Gestion de Seguridad de la Informacion pueda llevarse a cabo
con éxito en la organizacion. Sensibilizar sobre los problemas de seguridad de
la informacion refuerza el sistema ejecutado y crea una mejora constante.

La presente investigacion guarda relacion con el estudio de Diaz &
Infantas (2017) pues propone el disefiar e implementar un Sistema de Gestion
de Seguridad de la Informacién para proteger los activos de informacién en la
clinica Medcam Pert SAC.

Mendoza (2018); en su tesis titulada, “Sistema de gestion de seguridad
de la informacion para mejorar el proceso de gestion del riesgo en un gobierno
local, 2018”. Se plante6 mejorar los niveles de seguridad de la informacion en el
gobierno local para ello se utiliz6 como metodologia del método hipotético-
deductivo con un enfoque cuantitativo con un disefio preexperimental del tipo de
estudio aplicada, el instrumento y técnica para recoger los datos fue la
encuesta/cuestionario. El autor de esta investigacion concluye que en los
gobiernos locales es necesario alinear con la gerencia de Tl las estrategias del
negocio igualmente es preciso conservar informacién de calidad para apoyar las

7



3.2.

decisiones por lo que se requiere que el ente tenga mapeado la totalidad de sus
activos y cada activo gestionar sus riesgos a los que conlleva para que asi sea
posible ejecutar un apropiado control y conservar los riesgos en un nivel
aceptable; asimismo se sugiere efectuar evaluaciones reiteradas de los niveles
de riesgo, para monitorear apropiadamente la efectividad de los controles
aplicados.

Bases tedricas cientificas

3.2.1. Seguridad de la Informacién

La seguridad de la informacion es basica para que las organizaciones
consigan sobrevivir en la era de la informacion ya que la sociedad cada vez mas
incluye en su dia a dia informacién almacenada en sistemas informaticos para
la toma de decisiones. Es importante no confundir el término seguridad de la
informacién, con el termino seguridad informética, puesto que si bien el primero
engloba al segundo no son sinénimos. Segun Gui S. G. (s.f.):

Es importante no confundir el término seguridad informética, con el
término seguridad informatica, puesto que si bien el primero engloba al segundo
no son sinodnimos. La seguridad informatica se ocupa Unicamente de la
seguridad de los sistemas de informacién y, por tanto, queda circunscrita al
ambito de la informacion automatizada, siendo por ello un término mucho mas
restrictivo que el de seguridad de la informacion, que se ocupa de la informacién
en todas sus formas (oral, escrita, impresa, electrénica, Optica, electro-
magnética...) y en cualquier momento de su ciclo de vida (creacion o captura,
mantenimiento, distribucion y uso, y almacenamiento, archivo y destruccion),
para protegerla de cualquier amenaza que pudiera suponer pérdida o
disminucion del valor de la misma. (p. 7)

Actualmente existe una creciente atencibn por parte de las
organizaciones del valor total y el conocimiento de las vulnerabilidades de sus
activos en relacién con la seguridad, la seguridad de la informacién es
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fundamental para garantizar la competitividad, la rentabilidad, el cumplimiento
de las exigencias legales y la imagen de la organizacion en el mercado
empresarial tanto en la sociedad en general como en el ambito privado. En
dichos entornos la seguridad de la informacién es una parte que empodera a las
organizaciones por ejemplo en el e-government (gobierno electronico) y el e-
commerce (comercio electronico).

La seguridad de la informacién incorpora la garantia de datos, sistemas,
activos y diferentes recursos contra debacles, errores (deliberados o no) y
manipulacion no autorizada. Como lo indica la norma ISO/IEC 27002: 2007, la
seguridad de la informacion es el seguro de los datos contra diferentes tipos de
peligros para garantizar la continuidad empresarial, limitar los riesgos, aumentar
el retorno sobre la inversion y las oportunidades de negocio. La seguridad de la
informacién se adquiere mediante la ejecucion de una serie de controles que
abarcan politicas, medidas, sistemas, estructuras organizacionales y funciones
de hardware y software. Especificamente, los controles deben establecerse,
llevarse a cabo, verificarse, evaluarse y trabajarse de forma continua para

cumplir con los objetivos del negocio y de seguridad de la organizacion.



Figura 1:

Vision general de la seguridad de la informacion

LEGISLACION

I1SO
27001/27002

CAMBIOS POLITICA DE

TECNOLOGICOS AVAUIEIS DIE (RIS SEGURIDAD

PROCEDIMENTOS

Los cambios tecnolédgicos siempre estan presentes en el dia a dia en las
organizaciones por lo que se evidenciaran vulnerabilidades y riesgos,
requiriéendose por ello una evaluacion de riesgos eficiente y actualizada esto
permitird que los niveles de riesgos y la forma de tratarlos sean levantados
simultdneamente se precisa conocer las leyes que la organizacion esta obligada
a seguir y recopilar los requerimientos de seguridad precisos para cumplir con
ella; luego es necesario ubicar los controles obligatorios y determinados por el
andlisis de riesgos con la utilizacion de las normas de seguridad, partiendo de
los controles registrados se requiere crear politicas, normas y procedimientos
para su aplicacion.

Los principales objetivos de la seguridad de la informacion son los
siguientes:

e Confidencialidad. Es un estado de disponibilidad de informacion usado

Unicamente por los usuarios en los procesos y dispositivos autorizados.
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o Integridad. Se refiere a la modificacion de informacién no autorizada como
en el caso de informacion agregada o destruida es de vital importancia
garantizar su integridad, en los casos donde la informacién sea de gran
valor para evitar que se pierda y de igual manera cuando los datos se
quieran cambiar de forma intencional para desinformar al destinatario.

e Accesibilidad. Es el acceso oportuno y confiable a la informacion y los
servicios de informacién. Ahora bien, las caracteristicas de una infraccion
de accesibilidad puede ser una falla de software/hardware o un ataque de
denegacion de servicio distribuido (DDoS).

e Autenticidad. Es la capacidad de ubicar exclusivamente al autor fuente de
informacion, la autenticidad de datos electrénicos es verificada por medios
como una firma digital electrénica.

e No repudio. El no repudio permite establecer la autoria de la informacion
donde el emisor no puede negar el hecho de su envio o recepcion. Se puede
garantizar por medio de una firma digital o protocolos criptograficos.

3.2.2. Sistema de Gestion de Seguridad de la Informacién (SGSI)

Segun la Plataforma del Estado Peruano (s.f.):

Un Sistema de Gestién de Seguridad de la Informacion (SGSI) consta de
politicas, procedimientos, directrices y recursos y actividades asociados,
gestionados colectivamente por una organizacion, con el fin de proteger sus
activos de informacién. Un SGSI es un enfoque sistematico para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion de una organizacion para lograr los objetivos comerciales. Se basa
en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la
organizacion disefiados para tratar y gestionar los riesgos de forma eficaz. El
analisis de los requisitos para la proteccion de los activos de informacion y la

aplicacion de los controles adecuados para garantizar la proteccién de estos
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activos de informacion, segun sea necesario, contribuye a la implementacion
exitosa de un SGSI.

Este sistema ha evolucionado con la norma 1SO-17799 del afio 2000,
convirtiéndose de esta manera en la familia ISO 27000 desde el 2005 pretende
ser una norma internacional que brinda sugerencias para ejecutar la gestion de
la seguridad de la informacion, se encuentra orientada a comenzar, instaurar y
conservar la seguridad de la informacion de una organizacion.

La norma ISO 27001:2005 es de suma importancia ya que se encuentra
encaminada a crear, efectuar, maniobrar, supervisar, examinar, conservar y
optimizar un Sistema de Gestion de Seguridad de la Informacion (SGSI) y se
encuentra alineada con la norma ISO 9001 con el objetivo permitir la
implementacion y operacion permanente compuesta con sistemas de gestion
relacionados. En octubre del 2022 fue actualizada la norma de requisitos del
SGSI designada 1S027001:2022, y de igual manera la norma del Cédigo de
Practica del Sistema de Gestion de Seguridad de la Informacion llamada
1SO27002:2022.

3.2.3. 1SO 27001

Segun ISOTools Excellence (2014):

La norma ISO 27001 es una solucién y la mejora continua la cual puede
desarrollarse mediante un SGSI. La norma ISO 27001 permite evaluar los
riesgos capaces de poner en peligro la informacién de una organizacion tanto
propia como datos de terceros. Por otro lado, ayuda a instituir los controles y
estrategias mas apropiadas para eliminar o disminuir tales riesgos. En otras
palabras, es un estandar que permite desarrollar un SGSI en un contexto
empresarial o institucional y como todos los principios proporciona los
procedimientos mas idoneos en este ambito. EI ISO 27001 es un sistema que
depende del ciclo de mejora continua o Deming denominado ciclo PHVA
(Planificar, Hacer, Verificar y Actuar). El ISO 27001 ayuda a establecer las
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exigencias de un SGSI y hacer la correlacion con el ciclo PHVA propuesto por
ISO 27001, se dividiria en estos pasos, cada uno de ellos conectado a una
progresion de actividades. (p. 4)

El ISO 27001 se puede llevar a cabo en cualquier organizacién
impulsada por los ingresos, privada o publica, pequefia o grande. Dicha nhorma
esta redactada por los mejores expertos en la materia y da un procedimiento
para llevar a cabo la gestion de seguridad de la informacién en el interior de una
organizacién. Asimismo, permite asegurar la organizacion.

Las actividades necesarias para la implementacion del ISO 27001 son
las siguientes:

o Definicion del alcance del SGSI

o Definicion de las politicas de seguridad

o Andlisis y gestion de riesgos

o ldentificacion de riesgos

o Realizar un tratamiento de los riesgos

o Elaboracion de la declaracion de aplicabilidad de controles
o Desarrollo del plan de tratamiento de riesgos

o  Definir un sistema de métricas

o Generar un programa para generar conciencia en la organizacion
o Gestion de recursos y operaciones

o Monitoreo de incidencias

o Elaboracion de documentacién asociada

3.2.4. Modelo PHVA

El modelo PHVA es de mejora continua ideal en las organizaciones y
esta supervisado bajo la norma ISO 27001, aplicAndose para estructurar la

totalidad de los procesos del SGSI.
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Figura 2:

Modelo PHVA
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Nota: La figura muestra la secuencia del modelo PHVA. Fuente:

https://mmuijica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf

Este modelo abarca una serie de acciones en la secuencia sefialada por

las letras que combinan las siglas: P (plan: planear), H (Hacer, ejecutar), V

(verificar, controlar) y finalmente A (actuar, actuar de manera correctiva). A

continuacion, se definird cada uno una de estas fases:

e Planear. En esta etapa se crean las politicas, objetivos, procesos y
procedimientos del SGSI importantes para la gestion del riesgo y la mejora
de la seguridad de informacion para asi poder conseguir resultados
conforme a las politicas y objetivos generales de una organizacion.

e Hacer. Aqui se implementan y manejar las politicas, controles y procesos
del SGSI, en esta etapa se implementan los cambios planteados en la fase
anterior.

e Verificar. En esta fase se evalla y mide el desempefio de un proceso con

base en la politica y los objetivos en determinados periodos de tiempo para

revisar si se cumplen con los cambios previstos en la planificacion.
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e Actuar. Realizadas las mediciones y verificaciones se pone en practica las
acciones correctivas y preventivas basdndose en los resultados de la
auditoria interna del SGSI para asi poder conseguir la mejora continua en
los procesos del SGSI.

3.2.5. Metodologia MAGERIT

Acrénimo de Metodologia de Analisis y Gestibn de Riesgos de los
Sistemas de Informaciébn mayormente utilizado por entidades publicas para
minimizar y gestionar el riesgo de implantacion y uso de tecnologias de
informacion actualmente se encuentra en la Version 3, esta metodologia
implementa el proceso de gestidén de riesgos bajo el marco de trabajo del ISO
31000 ubicandose en contexto en la planificacion de los SGSI del ISO 27001.

En MAGERIT se formalizan las actividades para realizar una correcta
gestion de riesgos, estas son:

o ElI Método de Andlisis de Riesgos (MAR)

o El Proyecto de Analisis de Riesgos (PAR)

o ElPlan de Seguridad (PS)

Las dos grandes tareas que se realizan mediante esta metodologia son
la de analizar el riesgo y dar el tratamiento respectivo considerando para ello
tres elementos basicos cuales son los activos, las amenazas y los salvaguardas
cuyo tratamiento estiman el impacto y el riesgo.

En el proceso de gestién de riesgos de MAGERIT se realiza en primer
lugar la determinacién del contexto con el fin de determinar los parametros y
condiciones internas y externas posteriormente se realiza la identificacion,
andlisis y evaluacién de riesgos para tener en cuenta puntos de peligro
cuantificando y cualificando sus posibles consecuencias para asi determinar si
se va a aceptar o trabajar en su tratamiento, también se realiza la comunicacion
y consulta a las partes interesadas y por ultimo hacer un adecuado seguimiento
y revision.
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Figura 3

Metodologia MAGERIT
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Nota: La figura muestra los elementos y el ciclo de la metodologia MAGERIT

V.3. Fuente: http://calidadtic.blogspot.com/2014/02/gestion-del-riesgo.html

A continuacion, se definen los elementos de la metodologia MAGERIT

V.3:

e Activos. Se refiere al componente de un sistema de informacion necesario
para su correcto funcionamiento y cumplimiento de objetivos en la
organizacion puede ser atacado accidentalmente o deliberadamente; lo
constituyen los datos, informacion, recursos tangibles e intangibles,
equipos, aplicaciones, servicios entre otros. La relacion de tipos de activos
se encuentra en el Capitulo 2 del “Catalogo de Elementos” del Libro Il de
MARGERIT.

¢ Amenazas. Causa potencial de un incidente que puede ocasionar dafios a
un sistema de informacion o a una organizacion (UNE 71504:2008). Siendo

el activo el que puede sufrir el dafio o incidente, la relacion de amenazas se
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3.3.

encuentra en el Capitulo 5 del “Catalogo de Elementos” del Libro Il de
MARGERIT.

e Salvaguardas. Son las medidas que se toman para reducir el riesgo
pueden consistir en procedimientos o soluciones tecnolégicas dependiendo
del tipo de activo, la relacién de salvaguardas se encuentra en el Capitulo 6
del “Catalogo de Elementos” del Libro 1| de MARGERIT.

e Impacto. Consecuencia de la materializacion de una amenaza sobre un
activo, conociendo el valor del activo y la degradacion que conlleva la
amenaza se obtiene el nivel de impacto que se obtendra en el sistema.

e Riesgo. Segun la norma ISO 27001 es el efecto de la incertidumbre, el
riesgo viene hacer el grado de exposicion a una amenaza de uno o0 mas
activos si estos no se llegaran a proteger adecuadamente.

o Riesgo residual. Es el resultado de implementar una salvaguarda donde
se modifica un riesgo potencial en uno residual.

Definicion de términos béasicos

3.3.1. Confidencialidad:

Es aquella que abarca el resguardo de los datos transmitidos contra
ataques pasivos 0 sea al acceso no autorizado que contendra medidas tales
como el control de acceso y encriptacion. La pérdida de la confiabilidad es
generada al momento que existe una transgresion de la confiabilidad de algin
dato, como la contrasefia de un usuario o administrador del sistema permitiendo
de esta manera que esté expuesta la informacion restringida y la cual se
encontraba disponible solamente a un especifico grupo de usuarios
(Organizacion Internacional de Normalizacion/Comisién  Electrotécnica

Internacional [ISO/IEC] 13335-1, 2004).
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3.3.2. Autenticidad:

Es la que se encarga de garantizar que la comunicacion sea genuina en
otras palabras el origen y destino pueden comprobar la identidad de la otra parte
involucrada en la comunicacién con el objetivo de corroborar que la otra parte
es quien dice ser; hay que tener en cuenta que el origen y el destino por lo
general son usuarios, dispositivos o procesos (ISO/IEC 13335-1, 2004).

3.3.3. Integridad:

Es la garantia contra ataques activos mediante los cambios o
remociones no autorizadas; es de gran importancia usar un esquema que ayude
a verificar la integridad de la informacion almacenada y su transmision. La
integridad puede ser considerada como servicio sin y con recuperacion; por otro
lado, una vez que los ataques activos son considerados en su contexto,
interesara mas el descubrimiento que la prevencion de esa manera, si es
detectado un peligro para la integridad es posible reportarlo y el mecanismo de
recuperacion es activado de forma inmediata (ISO/IEC 13335-1, 2004).

La integridad es igualmente un requisito para otros servicios de
seguridad, por ejemplo, si la integridad de un sistema de control de acceso a un
sistema operativo es violada, igualmente se viola la confidencialidad de sus
archivos. La pérdida de la integridad es generada cuando alguna informacion se
encuentra expuesta a la manipulacién por personal no autorizado, que realiza
cambios no aprobados y no se encuentran bajo el control del propietario de la
informacion (corporativo o privado).

3.3.4. Conformidad:

Es cumplir y hacer cumplir las regulaciones internas y externas
asignadas a los trabajos de la organizacion. Estar en conformidad es estar de
acuerdo, continuando y haciendo cumplir las leyes y reglamentos internos y

externos (Normaiso27001, 2024).
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3.3.5. Disponibilidad:

Establece que los recursos se encuentren disponibles para el acceso de
entidades autorizadas mientras asi lo soliciten, lo que representa proteccion
contra la pérdida o degradacion; la pérdida de disponibilidad ocurre cuando la
informacién ya no es accesible para quienes la necesitan vendria a ser el caso
de pérdida de comunicacién con un sistema significativo para la organizacion
que sucedio al momento de caerse un servidor o una aplicacion critica para el
negocio que exteriorizé una falla por un error ocasionado por causas internas o
externas al equipo o por la accién de individuos no autorizados, con o sin mala
intencion (ISO/IEC 13335-1, 2004).

3.3.6. Control:

Son los medios de gestion de riesgos contenidos en politicas,
operaciones, pautas, practicas o estructuras organizativas, que pueden ser de
caracter administrativo, técnico, de gestion o naturaleza juridica (ISO/IEC 27002,
2005).

3.3.7. Informacion:

Se encuentra compuesta por una serie de datos ya inspeccionados y
estructurados, que permiten crear un mensaje asentado en alguin fenémeno o
ente (Porto & Gardey, 2008).

3.3.8. Vulnerabilidad:

Debilidad de un activo o control que puede ser aprovechado por un
peligro. A largo plazo la seguridad de la informacion ha adquirido un significado
mas prominente atrayendo consigo una serie de expertos en asuntos vinculados
con seguridad, peligros y similares; que fomentan diferentes enfoques, normas,
buenas précticas y varios modelos para planificar un SGSI (ISO/IEC 27000,

2014).
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3.3.9. Seguridad:

Una idea relacionada con la seguridad es la ausencia de peligro o
contingencia; se puede comprender como seguridad una condicion de cualquier
sistema o tipo de informacion (informatico 0 no) que muestre que este sistema
o informacién se encuentra libre de riesgo, dafio o peligro. El riesgo o dafio se
percibe como cualquier cosa que consigue afectar su funcionamiento directo o
los resultados conseguidos (Vega Bricefio, 2021).

3.3.10. Seguridad de la informacion:

Resguardo de la informacién y de los accesos a los sistemas de

informacién, control de su empleo, divulgacién, cambio, alteracion, lectura,

registro o destruccion (ISO/IEC 27000, 2016).

20



4.1.

CAPITULO IV

DESARROLLO DE LA EXPERIENCIA

Intervencion

4.1.1.

Marco normativo

@)

Norma NTP-ISO/IEC 27001:2014

Resolucion Ministerial N°004-2016-PCM que aprueba el uso
obligatorio de la Norma NTP-ISO/IEC 27001:2014.

Resolucion Ministerial N°166-2017-PCM que dispone que el titular
de la entidad deba designar un Oficial de Seguridad de la
Informacion; responsable de coordinar la implementacion del
Sistema de Gestion de Seguridad de la Informacién en la entidad.
Resolucion Jefatural N°429-2017-INEI que aprueba la conformacion
del Comité de Gestion de Seguridad de la Informacion del INEl y la
designacion del Oficial de Seguridad de la Informacion.

Resolucion Jefatural N°200-2020-INEI que aprueba la conformacion
del Comité de Gobierno Digital del INEI.

Resolucion Jefatural N°335-2023-INEl que aprueba el Mapa de

Procesos del Instituto Nacional de Estadistica e Informéatica - INEI
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o Resolucion Jefatural N°133-2023-INElI que aprueba la Politica
General de Seguridad de la Informacion del Instituto Nacional de
Estadistica e Informatica — INEI.

4.1.2. Politica general del INEI

Teniendo en consideracion que actualmente la implementacion del SGSI
se realiza en el Proceso: Administracion del Centro de Datos de la Sede Central
del INEL.

Se desarrollo el documento dirigido a establecer un marco general de
gestién que tiene como objetivo la proteccién de la informacion del INEI con
directrices generales para un tratamiento adecuado de riesgos y su proteccion
de posibles pérdidas o modificacion no autorizada, adoptando para ello la norma
NTP-ISO/IEC 27001:2014; Norma Técnica Peruana vigente la cual es una
adopcion de la norma ISO/IEC 27001:2013.

Este documento incluye objetivos de seguridad de la informacion, los
compromisos con los requisitos relacionados a la seguridad de la informacion y
los compromisos de mejora continua del sistema de gestion de la seguridad de
la informacion de la institucion.

Al igual que los roles y responsabilidades de los entes involucrados para
el aseguramiento del sistema de gestion de seguridad de la informacién y el
reporte de su desempefio segun cargos y funciones.

Se rige bajo los siguientes principios:

e Acceso autorizado. todos los wusuarios deben ser identificados,
autenticados y su nivel de permiso deben ser concedidos de acuerdo al nivel
de responsabilidad.

e Auditabilidad. los sistemas informaticos deben de registrar cada evento

para su control y auditoria relacionada dicho evento.
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e Colaboracién. la seguridad de la informacién viene hacer un trabajo
colaborativo de los trabajadores de la institucion y de terceros que hacen
uso de los activos de la informacion.

e Confidencialidad. los activos de la informacion se deben mantener
protegidos para asegurar la privacidad y confidencialidad.

o Disponibilidad. los activos de informacion deben estar disponibles solo
para usuarios autorizados.

e Integridad. los activos de informaciébn deben estar protegidos para
preservar su integridad detectando su modificacién, adulteracién o
eliminacion.

e Propiedad. la informacion ingresada, registrada, almacenada y procesada
es propiedad exclusiva de la institucion.

e Proteccion. los activos de informacion deben ser protegidos aplicando un
sistema de gestion de seguridad de la informacion.

e Supervisidn. los sistemas informaticos tangibles e intangibles deben ser
verificados periddicamente para establecer el cumplimiento de las politicas
de seguridad.

e Uso apropiado. los activos de informacion deben ser utilizados en forma
adecuada, eficiente para el desarrollo de las actividades propias de la
institucion.

4.1.3. Organizacidn estructural del INEI

Segun la Decreto Supremo N°043-2001-PCM que aprueba el reglamento

de organizacion y funciones, define el organigrama estructural del INEI.
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Figura 4

Organigrama Estructural INEI
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Nota: La figura muestra el organigrama estructural del Instituto Nacional de

Estadistica e Informéatica. Fuente: D.S. N°043-2001-PCM
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4.1.4. Organigrama Funcional de ODEI Pasco
Figura 5:

Organigrama Funcional ODEI Pasco
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INFORMATIEA PASCD DEPARTAMENTAL DE ESTADISTICA

(DDEl = PASCO) [ECTHDE)

APOYD ADMIMISTRATIVOD

iINDICE DEL PRECIO AL
COMSUMIDOR

L]

IMDICE DE PRECIOS AL POR
MAYDR

(NDHCES UNIFOICADOS DE LOS
PRECIOS DE LA
COMSTRUCCION

[[Te]

REGISTRO MACIONAL DE
MUNSCIPALIDADES

[RENANLI]

COMPENDIO ESTADESTICO!
EFARTAMENTAL

SERIES ESTADISTICAS
DEFARTAMENTAL

ESTADISTICAS WITALES

E\"I:I.I.ICIM"EHEL!A.LDE
ACTIVIDADES ECONOMICAS
DiEL DEFARTAMEMTC

Nota: La figura muestra el organigrama funcional de la Oficina

Departamental de Estadistica e Informatica Pasco
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Figura 6

Organigrama Funcional ODEI Pasco

INSTITUTO NACIONAL
DE ESTADISTICA E
INFORMATICA
(INE1)

OFICINA DEPARTAMENTAL
DE ESTADISTICA E
INFORMATICA PASCO
{ODEI - PASCO)

DIRECCION NACIONAL DE
CENSOS Y ENCUESTAS
(DNCE}

ENCUESTA NACIONAL
DE HOGARES
(ENAHO)

ENCUESTA NACIDMNAL
DE PROGRAMAS
PRESUPUESTALES
(ENAPRES)

ENCUESTA
DEMOGRAFICA Y DE
SALUD FAMILIAR
(ENDES)

EMCUESTA
PERMAMNENTE DE
EMPLED NACIOMAL
(EPEN]

ENCUESTAS
TEMPORALES

Nota: La figura muestra el organigrama funcional de la Oficina
Departamental de Estadistica e Informética Pasco
4.1.5. lIdentificacion de activos de informacién de la ODEI Pasco
Teniendo en cuenta que el identificar un activo de informacion viene a
constituir un paso crucial para dar inicio a la construccién de un SGSI, ya que el
activo de informacion es el recurso que utiliza el SGSI para realizar el proceso y

conseguir asi los objetivos de la entidad. Segun el item A.8 Gestién de Activos
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del Anexo A, de la Norma NTP-ISO/IEC 27001:2014 para su implementacién en

la entidad se debe dar cumplimiento a los siguientes puntos:

o Que la entidad cuente con un inventario de activos.

o Se debe definir la propiedad de activos y su propietario.

o Se debe realizar la clasificacion de informacién en relacibn a sus

caracteristicas y el uso que se les da en la entidad.

o Se debe realizar un etiquetado para su manipulacion de la informacion.

Siendo los activos de informacion de la ODEI Pasco los siguientes:

Tabla 1

Inventario de Activos — ODEI Pasco

Nombre del
- responsable de
IdentlIlcado Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Custodiar bajo los
lineamientos de las
100-1 INFORMA NORMAS normas _internas los Director
CION INTERNAS activos de Departamental
informacion bajo
responsabilidad
gCE)(NBLRR?[l)_ AES [[))EE Supervisar los
INFORMA controles de Director
100-2 CION LA seguridad asignados Departamental
INFORMACION a la ODEI
ASIGNADOS
POLITICA Difundir la Politica
GENERAL DE General de .
100-3 NFORMA " oEGURIDADDE  Seguridad de la pirector
CION . Departamental
LA Informacion al
INFORMACION personal a cargo
Actas desarrolladas
INFORMA en las reuniones Director
100-4 CION ACTA desarrolladas por el Departamental
CCOIDE
100.5 NFORMA  SESIONES progfa“r;‘;’ e via Director
CION ORDINARIAS Departamental
plataforma Zoom
Informes realizados
100-6 INFORMA IgFE%BI_:\éiSDDEE por la presidente y Director
CION CCOIDE secretaria técnica de Departamental
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Reuniones de
coordinacién con los
responsables de las
COORDINACIONE  ©feinas estadisticas
INFORMA S CON LAS © 'as direcciones Director
100-7 < regionales miembros
CION OFICINAS de la CCOIDE con la Departamental
ESTADISTICAS . . )
finalidad de continuar
con la produccion
estadisticas en
tiempos establecidos
Informes
programados sobre
los avances
INFORMA INFORMES DE concernientes a la Director
100-8 < CCOIDE A s
CION produccién Departamental
CEPLAN o
estadistica de los
diferentes sectores
regionales
loo.o INFORMA INFORMESDE ~MOrme programado pocyqy
CION GESTION Departamental
Central
Informe a solicitud de
100-10 INFORMA  INFORMES DE los diferente_s Director
CION RESPUESTA sectores, organismos Departamental
publicos o privados
Conceptos internos
100-11  'NFORMA ~ CONCEPTOS _dados por las Director
CION INTERNOS distintas areas de  Departamental
Sede Central
Solicitud de Informes ,
INFORMES DE Coordinador
100-12 'N'é?gl\'}"p‘ ENAHO A plrggra"’\‘ggggss jg?;e Departamental
CEPLAN 2
encuesta
Solicitud de Informe
INEFORMA INFORMES DE realizaglo por la Coordinador
100-13 CION GESTION DE coordinadora Departamental
ENAHO departamental del 2
proyecto
ELEMENT - Apoyo logistico para  Coordinador
100-14 0S LOGISTICA la recopilaciéon de  Departamental
AUXILIAR ENAHO . !
ES informacién 2
Coordinaciones con Coordinador
100-15 INFORMA COORDINACIONE autorl_dad_es para la Departamental
CION S ENAHO realizacion de la 5
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Recopilacién de
RECOPILACION informacion de .
acuerdo a los Coordinador
100-16 INFORMA DE conglomerados Departamental
CION INFORMACION ng P
designados en su 2
ENAHO .
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supervision al Coordinador
100-17 ACIONES INFORMACION cumplimiento con Departamental
ENAHO respecto al envio de 2
informacién
Seguimiento y
supervision al .
SEGUIMIENTO Y - Coordinador
100-18 NFORMA “gpeRyvision  cumplimiento con o amental
CION respecto a la
ENAHO . : 2
consistencia de la
informacién
Solicitud de Informes .
INFORMES DE Coordinador
100-19 'N'(::?C?,\'IV'A ENAPRES A plrc‘;g;"’\‘/rggggss dsgtl’;e Departamental
CEPLAN 1
encuesta
Solicitud de Informe
INEFORMA INFORMES DE realizado por la Coordinador
100-20 CION GESTION DE coordinadora Departamental
ENAPRES departamental del 1
proyecto
ELEC';/ISENT LOGISTICA Apoyo logistico para  Coordinador
100-21 AUXILIAR ENAPRES la r_ecopllau_qn de  Departamental
ES informacion 1
Coordinaciones con Coordinador
100-22 INFORMA COORDINACIONE  autoridades para la Departamental
CION S ENAPRES realizacion de la P
encuesta
Recopilacién de
RECOPILACION informacion de _
acuerdo a los Coordinador
100-23 INFORMA DE conglomerados Departamental
CION INFORMACION 00 2HTes0° P
ENAPRES g ¢
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supervision al Coordinador
100-24 ACIONES INFORMACION cumplimiento con Departamental
ENAPRES respecto al envio de 1

informacioén
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Nombre del

Identificado responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Seguimiento y
SEGUIMIENTO Y supervision al Coordinador
100-25 'N'(::CI)C?,\'}"A SUPERVISION C“ggg‘gfgg’ oM Departamental
ENAPRES ; . 1
consistencia de la
informacion
Solicitud de Informes
INFORMA INFORMES DE programados sobre Supervisor
100-26 - ENDES A
CION los avances de la Local
CEPLAN
encuesta
Solicitud de Informe
INFORMES DE realizado por la .
100-27 'N'é?(;\'lv'A GESTION DE coordinadora S“Eg?gfor
ENDES departamental del
proyecto
ELEMENT < Apoyo logistico para .
100-28 0S LOGISTICA la recopilacion de Supervisor
AUXILIAR ENDES 1 ) - Local
ES informacion
Coordinaciones con
100-29 INFORMA COORDINACIONE  autoridades para la Supervisor
CION S ENDES realizacion de la Local
encuesta
Recopilacién de
RECOPILACION 'gioljg‘rgg'gnlgf
100-30 INFORMA DE conglomerados Supervisor
CION INFORMACION designados en su Local
ENDES 1 -,
programacion de
trabajo
Seguimiento y
ENVIO DE supervision al ,
100-31 ig:\gﬂ\l'z'g INFORMACION  cumplimiento con S”Egg‘gfor
ENDES 1 respecto al envio de
informacion
Seguimiento y
supervision al
100-32 INFORMA SSESI;JIIEI\IQGQIC?NY cumplimiento con Supervisor
CION respecto a la Local
ENDES 1 ; .
consistencia de la
informacion
ELEMENT , Apoyo logistico para .
100-33 0S LOGISTICA la recopilacion de Actuahzgdor
AUXILIAR ENDES 2 . o Cartografico
ES informacion
RECOPILACION Recopilacion de Coordinador
100-34 INFQRMA DE informacion de Departamental
CION INFORMACION acuerdo a los 3

ENDES 2 conglomerados
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
designados en su
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supgrv_isi()n al Coordinador
100-35 ACIONES INFORMACION cumplimiento con Departamental
ENDES 2 respecto al envio de 3
informacion
Solicitud de Informes Coordinador
100-36 INFORMA  INFORMES DE programados sobre Departamental
CION EPEN A CEPLAN los avances de la 3
encuesta
Solicitud de Informe
INEFORMA INFORMES DE realiza_do por la Coordinador
100-37 CION GESTION DE coordinadora Departamental
EPEN departamental del 3
proyecto
ELEMENT - .
ooss 08  LoGiSTICAEREN A lgsieo e Cooinador
AUXILIAR 1 . -
informacion 3
ES
Coordinaciones con .
10035 'NFORMA COORDINACIONE  autoridades para la Digg;f;’;f‘;?t;l
CION S EPEN realizacion de la 3
encuesta
Recopilacién de
. informacion de
RECOPILACION acuerdo a los Coordinador
100-40 INFORMA DE conglomerados Departamental
CION INFORMACION .
EPEN 1 deS|gnados_ en su 3
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supgrv_isién al Coordinador
100-41 ACIONES INFORMACION cumplimiento con Departamental
EPEN 1 respecto al envio de 3
informacion
Seguimiento y
SEGUIMIENTO Y supervision al Coordinador
100-42  NFORMA = “gppRvision  cumplimiento con po o amental
CION respecto a la
EPEN 1 . . 3
consistencia de la
informacion
ELEMENT o .
- A logisti r rdinador
lo0a3 , OS  LocisTIcAEREN “PRE TBS T epariamenta
AUXILIAR 2 . !
ES informacién 3
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Recopilacién de
RECOPILACION informacion de .
acuerdo a los Coordinador
100-44 INFORMA DE conglomerados Departamental
CION INFORMACION :
EPEN 2 de3|gnados_ en su 4
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE superv_isi()n al Coordinador
100-45 ACIONES INFORMACION cumplimiento con Departamental
EPEN 2 respecto al envio de 4
informacién
Solicitud de Informes .
INFORMES DE Coordinador
100-46 'N'é?(;\'lv'A CENSOS 1 A pmga:\"’/‘;i%? dSeObre Departamental
CEPLAN 2 4
operacion de campo
Solicitud de Informe
INEFORMA INFORMES DE realizagio por la Coordinador
100-47 CION GESTION DE coordinadora Departamental
CENSOS 1 departamental del 4
proyecto
ELEMENT - Apoyo logistico para  Coordinador
100-48 0S LOGISTICA la recopilaciéon de  Departamental
AUXILIAR CENSO 1 . -
ES informacion 4
Coordinaciones con Coordinador
100-49 INFORMA COORDINACIONE autorl_dad_es para la Departamental
CION S CENSOS 1 realizacion de la 4
encuesta
Recopilacién de
RECOPILACION informacion de .
acuerdo a los Coordinador
100-50 INFORMA DE conglomerados Departamental
CION INFORMACION designados en su 4
CENSOS 1 programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supgrv_isién al Coordinador
100-51 ACIONES INFORMACION cumplimiento con ~ Departamental
CENSO 1 respecto al envio de 4
informacién
Seguimiento y
SEGUIMIENTO Y supervision al Coordinador
10052 NOORVASUPERVISION C“ggg@&fg? 2" Departamental
CENSOS 1 4
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Solicitud de Informes .
INFORMES DE Coordinador
100-53 INE?CEQI\II\A A CENSOS 2 A prog{;\a;;nnacdec;s dseobre Departamental
CEPLAN o 4
operacién de campo
Solicitud de Informe
INEFORMA INFORMES DE realizado por la Coordinador
100-54 CION GESTION DE coordinadora Departamental
CENSOS 2 departamental del 4
proyecto
ELEC';/ISENT LOGISTICA Apoyo Iogl'sti_c,o para  Coordinador
100-55 AUXILIAR CENSO 2 la r_ecopllau_qn de Departamental
ES informacion 4
Coordinaciones con Coordinador
100-56 NFORMA COORDINACIONE  autoridades para la Departamental
CION S CENSOS 2 realizacion de la 4
encuesta
Recopilacién de
RECOPILACION informacion de _
acuerdo a los Coordinador
100-57 INFORMA DE conglomerados Departamental
CION INFORMACION designados en su 4
CENSOS 2 -,
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supgrv_isién al Coordinador
100-58 ACIONES INFORMACION cumplimiento con Departamental
CENSO 2 respecto al envio de 4
informacion
Seguimiento y
SEGUIMIENTO Y supervision al Coordinador
100-59 'N'é?gl\'}"p‘ SUPERVISION C“f”;ggg’('}fg‘tg I‘;O” Departamental
CENSOS 2 ; . 4
consistencia de la
informacion
Solicitud de Informes .
INFORMES DE Coordinador
10060 NomMA T CENSOS A progé\"’/‘;:i‘i‘;s dSeObre Departamental
CEPLAN o 4
operacion de campo
Solicitud de Informe
INEFORMA INFORMES DE realizado por la Coordinador
100-61 CION GESTION DE coordinadora Departamental
CENSO departamental del 4
proyecto
ELEMENT . Apoyo logistico para  Coordinador
100-62 0S LOGISTICA la recopilacion de Departamental
AUXILIAR CENSO . iy
ES informacion 4
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Coordinaciones con Coordinador
100-63  'NFORMA COORDINACIONE  autoridades para la Departamental
CION S CENSOS realizacion de la 4
encuesta
Recopilacién de
RECOPILACION informacion de .
acuerdo a los Coordinador
100-64 NFORMA DE conglomerados Departamental
CION INFORMACION :
CENSOS de3|gnados_ en su 4
programacion de
trabajo
Seguimiento y
COMUNIC ENVIO DE supgrv_isi()n al Coordinador
100-65 ACIONES INFORMACION cumplimiento con Departamental
CENSO respecto al envio de 4
informacién
Seguimiento y
SEGUIMIENTO Y supervision al Coordinador
100-66 N SUPERVISION C“ggg’;‘g‘fgf oM Departamental
CENSOS . : 4
consistencia de la
informacion
INFORMES DE  Solicitud de Informes Coordinador
100-67 INFORMA ENCUESTAS programados sobre Departamental
CION TEMPORALES A avances de 5
CEPLAN operacion de campo
Solicitud de Informe
INFORMES DE . .
- realiz ri rdinador
looes  INFORMA  GESTIONDE  [Eret i e menta
CION ENCUESTAS departamental del 5
TEMPORALES
proyecto
ELEgISENT LOGISTICA Apoyo logistico para  Coordinador
100-69 AUXILIAR ENCUESTAS la recopilaciéon de  Departamental
ES TEMPORALES informacién 5
Coordinaciones con ,
COORDINACIONE . Coordinador
10070 NTRVA s ENCUESTAS aﬂ;%ﬁ:g:ggsn %aer?a'a Departamental
TEMPORALES 5
encuesta
Recopilacién de
RECOPILACION informacion de
DE acuerdo a los Coordinador
100-71 INE(I)(;\I}AA INFORMACION conglomerados Departamental
ENCUESTAS designados en su 5
TEMPORALES programacion de
trabajo
Joo.72  COMUNIC  ENVIODE oY et
ACIONES INFORMACION -
cumplimiento con 5
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
ENCUESTAS respecto al envio de
TEMPORALES informacién
Seguimiento y
SEGUIMIENTO Y supervision al :
L0073 NFORMA SUPERVISION  cumplimientocon ~ [o00ranador
CION ENCUESTAS respecto a la P 5
TEMPORALES consistencia de la
informacion
Incluir en la
RECURS 9
100-74 0S TERMINOS DE tertc::zrr]gsa}gcrlgfgrdeite Director
HUMANO CONTRATACION . Departamental
S a la seguridad de la
informacién
Oficina donde se
INSTALAC DESPACHO DE .
100-75 IONES JEEATURA encuentra el Director N/A
de ODEI Pasco
RECURS
oS .
100-76 HUMANO DIRECTOR Lidera la ODEI Pasco N/A
S
RENDICIONES Rendicion de cuentas
200-77 INEIOC?,\'IVI A PROYECTOS de fondos otorgados A dmAi\r?ics)i/;tivo
PREMANENTES por encargo
RENDICIONES Rendicién de cuentas
20078 NS PROYECTOS  de fondos otorgados  ,  APYO
TEMPORALES por encargo
Rendicién de cuentas
INFORMA  RENDICIONES Apoyo
200-79 CION ODEI de fondos otorgados yinictrativo
a ODEI
REGISTRO DE  Registro mensual de
200-80 IN'(::CI)CI)QI\'IVI A COMPRAS Y compras y ventas en A dm'?r?izi/r?;ltivo
VENTAS ODEI
Apoyo administrativo
200-81 'NFORMA " \\FORMES  para la realizacion de Apoyo
CION . Administrativo
informes de ODEI
200.62  COMUNIC INFORMES SEDE E:e‘gﬁzgzgs'fzmzs Apoyo
ACIONES CENTRAL ODEI a Sede Central Administrativo
Apoyo administrativo
para la redaccion de
200-83 NFORMA copREOS correos Apoyo
CION S Administrativo
institucionales y su
envio a Sede Central
200-84 SOFTWA CORREO Uso del correo Apoyo
RE INSTITUCIONAL institucional Administrativo
Uso del Sistema de
200-85  SOFTWA  VENSAJERIA Documentacion y Apoyo
RE Administrativo

Mensajeria SGD
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Informe de Analista
300-86 INFORMA  INFORME PLAN seguimiento y Estadistico
CION OPERATIVO evaluacion del Plan  Departamental
Operativo en ODEI 1
Documento donde se :
2 especifica los datos Anallstg
300-87 INFORMA GESTION DE del equipo, fechas de Estadistico
CION ACTIVOS TIC S Departamental
mantenimiento y 1
responsable
Documento de Analista
300-88 'NFORMA o o-crvas gestion de Estadistico
CION cumplimiento como  Departamental
ente ejecutor 1
Documento de Analista
300-89 NFORMA POLITICAS gestion de Estadistico
CION cumplimiento como  Departamental
ente ejecutor 1
Seguimiento de la
SEGUIMIENTO gestion de los Anallstg
woso MO sisewaspe  peemesce Sedeicr,
INFORMACION
desarrollados en 1
Sede Central
Seguimiento del Analllst_a
300-91 INFORMA MANUAL DE cumplimiento de los Estadistico
CION USUARIO -~ Departamental
manuales de usuario 1
Seguimiento del Analista
300-92 NFORMA MANUAL cumplimiento de los Estadistico
CION TECNICO manuales técnicos  Departamental
elaborados por OTIN 1
Sistema para las
convocatorias de
personal por
Locacioén de .
Servicios de acuerdo Anallstg
300-93 SOFTWA UNETE con las necesidades . EStadistico
RE - Departamental
y a solicitud de 1
los proyectos de la
institucion y sus
procesos de
evaluacion
Sistema para el
monitoreo, la .
recepcion, An?jl,'St.a
300-94 SOFTWA RENAMU procesamiento y Estadistico
RE . . Departamental
consistencia del 1
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
la finalidad de
integrar informacion
estadistica de las
Municipalidades
Provinciales,
Distritales y de
Centros Poblados
Sistema de Analista
SOFTWA L Estadistico
300-95 RE SGD document.ac[on y Departamental
mensajeria 1
. . Analista
SOFTWA Sistema integrado de £ oo
300-96 SIIP indicadores de
RE . Departamental
precios 1
S Analista
Extranet institucional L
300-97 SOFTWA FTP para intercambio de Estadistico
RE : Departamental
archivos
1
Intranet institucional Analista
300-98 SOFTWA INTRANET para comunicacion Estadistico
RE . Departamental
interna 1
SOETWA Aplicacién utilizada E)sb‘tr;?jlgiac.:o
300-99 OWA en el manejo del
RE N Departamental
correo institucional 1
Aplicacion
institucional utilizado Analista
300-100 SOFTWA SISTEMA para control de Estadistico
RE LOGISTICO bienes y materiales Departamental
recepcionados por la 1
ODEI
Solicitud de atencién Analista
300-101 SERVICIO PETICION de peticiones de Estadistico
S servicios TICala  Departamental
OTIN 1
Solucién de i
300-102 SERVICIO SEGUIMIENTO incidencia de peticién Estadistico
S PETICIONES daep Departamental
de servicios TIC 1
ELEMENT Necesidad de realizar Analista
300-103 oS RESPALDO DE respaldos de Estadistico
AUXILIAR  INFORMACION informacion por Departamental
ES equipo asignhado 1
Informe de Analista
300-104 INFORMA INFORME DE incidencias con Estadistico
CION INCIDENCIAS Departamental
respecto a la 1
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
seguridad de la
informacion en ODEI
Mantenimiento de .
equipos seguin Anallstg
300-105 INFORMA  MANTENIMIENTO cronograma Estadistico
CION DE EQUIPOS e Departamental
especificado por 1
OTIN
Monitoreo de los Analista
INFORMA MONITOREO DE sistemas, Estadistico
300-106 CION SISTEMAS Y aplicaciones, portal Departamental
APLICACIONES T
web institucional 1
Reporte programado AnaIJstg
300-107 NFORMA " REPORTE  de funcionamiento de  EStadistico
CION . Departamental
servidor y redes 1
Monitoreo Analista
300-108 INFORMA MONITOREO programado de Estadistico
CION CONEXIONES calidad de conexiébn Departamental
internet 1
Informe programado Analista
300-109 'NFORMA  INFORMEDE  de servicios ofrecidos ~ Estadistico
CION SERVICIOS por la ODEIl a Sede Departamental
Central 1
Analista
300-110 HARDWA ACTIVOS Inve_ntario de equipos  Estadistico
RE INFORMATICOS asignados a ODEI  Departamental
1
Informe programado Analllst_a
400-111 INFORMA INFORMES DE sobre las actividades Estadistico
CION IPC A CEPLAN . Departamental
realizadas 5
Formato usado para
la recoleccion de Analista
INFORMA datos referentes a Estadistico
400-112 CION FORMATO Al mercados de acuerdo Departamental
al directorio de 2
informantes
Formato usado para
la recoleccion de Analista
INFORMA datos referentes a Estadistico
400-113 CION FORMATO A26 establecimientos de Departamental
acuerdo al directorio 2
de informantes
Formato usado para :
la recoleccién de Anal,lst_a
400-114 INFOR MA FORMATO A32 datos referentes a Estadistico
CION . - Departamental
alquiler de viviendas 5
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
directorio de
informantes
Analista
400-115 'NFORMA ~ INGRESO DE Ingreso de datos Estadistico
CION DATOS IPC A SIIP  recolectados al SIIP  Departamental
2
i .y L Analista
ANALISIS DE Revisiéon y andlisis de -
400116 MRS INFORMACION  lainformacien [ SEdS 0
DE IPC ingresada en el SIIP 5
CONSISTENCIA Proceso de Analista
200-117 'NFORMA DE consistencia de la Estadistico
CION INFORMACION informacién Departamental
DE IPC ingresada en el SIIP 2
CUADRO FINAL Cuadro final obtenido Analjst_a
400-118 INFORMA DEL IPC del calculo del IPC Estadistico
CION DEPARTAMENTA Departamental
L departamental 5
Envi6 de informe con :
el resultado del IPC Anallstg
400-119 INFORMA  INFORME DE IPC departamental a la Estadistico
CION A DTIE o P Departamental
oficina técnica para 5
Su aprobacion
Analista
400120 'NFORMA  INFORMEDE ~ IMorme Programado - pqpagigico
CION IUPC A CEPLAN . Departamental
realizadas 5
Formato usado para .
la recoleccion IC()je Anallsta
400-121  'NFORMA - copMATO IUPC  datos de acuerdo al  EStadistico
CION . . Departamental
directorio de >
informantes
Analista
INFORMA INGRESO DE Ingreso de datos Estadistico
400-122 A DATOS IUPC A
CION S|P recolectados al SIIP Departgmental
< L . Analista
ANALISIS DE Revision y andlisis de o
200123 "NTORMA - INFORMACION la informacion DeE;;";‘g;tg’rial
DE IUPC ingresada en el SIIP 5
CONSISTENCIA Proceso de Analista
400-124 INFORMA DE cor!sistencia},de la Estadistico
CION INFORMACION informacién Departamental
DE IUPC ingresada en el SIIP 2
CUADRO FINAL Cuadro final obtenido Analjst_a
400-125 INFORMA DEL IUPC del calculo del lUPC Estadistico
CION DEPARTAMENTA Departamental
L departamental 5
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
Envio del informe con
el resultado del IUPC Analista
400-126 INFORMA INFORME DE dt_apartamental ala Estadistico
CION IUPC A DTIE oficina técnica para Departamental
su aprobacion y 2
consolidacién
Informe programado Anallstg
400-127 INFORMA INFORME DE IPM sobre las actividades Estadistico
CION A CEPLAN . Departamental
realizadas 5
Form r .
oot anatsa
s00-128  NFORMA - £opMATO IPM  datos de acuerdo al - EStadistico
CION . . Departamental
directorio de >
informantes
Analista
INFORMA INGRESO DE Ingreso de datos Estadistico
400-129 - DATOS IPM A
CION S|P recolectados al SIIP Departgmental
i L A Analista
ANALISIS DE Revision y andlisis de L
400-130 'N'é?g,\'lv'A INFORMACION la informacion ng;f‘t‘z;“ecr?tal
DE IPM ingresada en el SIIP 5
CONSISTENCIA Proceso de Analista
200-131 'NFORMA DE consistencia de la Estadistico
CION INFORMACION informacion Departamental
DE IPM ingresada en el SIIP 2
Envié del informe con
el resultado del IPM Analista
400-132 INFORMA INFORME DE IPM dgpartamental ala Estadistico
CION DTIE oficina técnica para Departamental
su aprobacion y 2
consolidacion
INFORME Informe programado Analjst_a
400-133 INFQRMA EVOLUCION sobre las actividades Estadistico
CION MENSUAL A realizadas Departamental
CEPLAN 3
RECOFE)IEACION Recopila,cién de Analjsta
400-134 INFORMA INEFORMACION |r_1formaC|on de los Estadistico
CION - diferentes sectores  Departamental
EVOLUCION
MENSUAL gubernamentales 3
AVANCE Elaboracion de la :
ECONOMICOY  nota mensual sobre Analista
INFORMA L Estadistico
400-135 CION SOCIAL Avance Econdmico y Departamental
REGIONAL Social Regional 3
MENSUAL Mensual
400-136 INFORMA DOCUMENTO Elaboracion d_eI Analist_a
CION ECONOMICO Y  Avance Econémicoy Estadistico
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
SOCIAL Social Regional Departamental
REGIONAL Mensual 3
MENSUAL
Envio de informe a
OTED para su
verificacion, inclusién Analista
400-137 INFORMA INFORME A y publicacion en el Estadistico
CION OTED portal del INEI, Per(: Departamental
Panorama 3
Econdémico
Departamental
Analista
INFORME DE Informe programado e
500-138 'N'(::?C?,\'IV'A COMPENDIO A sobre las actividades D‘EE;;";‘t‘:rsn“ecrﬁal
CEPLAN realizadas 3
RECOPILACION Recopilacién de Analista
500-139 INFORMA DE informacién de los Estadistico
CION INFORMACION diferentes sectores  Departamental
COMPENDIO gubernamentales 3
Actualizar la
ACTUALIZACION informacion de Analista
500-140 'NFORMA DE acuerdo a la Estadistico
CION INFORMACION informacion Departamental
COMPENDIO proporcionada por 3
los sectores
Ordenar y clasificar Analista
INFORMA . por Capitulos la Estadistico
500-141 CION EDICION informacion remitida Departamental
en Excel 3
Revision de la Analista
500-142 NFORMA REVISION informacién editada Estadistico
CION COMPENDIO para su posterior Departamental
publicacion 3
Analista
INFORME DE Informe programado o
500-143 |N|(::%zl\||v|A SERIESA  sobre las actividades DES;";‘grsn“ecrftal
CEPLAN realizadas 3
RECOPILACION Recopilacién de Analista
500-144 INFORMA DE ir_1formacic’)n de los Estadistico
CION INFORMACION diferentes sectores  Departamental
SERIES gubernamentales 3
Actualizar la
ACTUALIZACION informacion de Analista
500-145 INFORMA DE gcuerdo alla Estadistico
CION INFORMACION informacién Departamental
SERIES proporcionada por 3
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
< Revision de la Anallstg
500-146 |NFORMA REVISION informacion para su Estadistico
CION SERIES . .~ Departamental
posterior publicacion 3
INFORME DE Informe programado Analjst_a
500-147 NFORMA  ESTADISTICAS = _ '\ O ctividades  EStadistico
CION VITALES A : Departamental
CEPLAN realizadas 1
Recepcién de
INFORME informes mensuales Analista
500-148 |NFORMA MENSUAL delas Estadistico
CION ESTADISTICAS Municipalidades Departamental
VITALES 1 Provinciales y 1
Distritales
Recepcion de
INFORME informes mensuales Analista
500-149 |NFORMA MENSUAL de las Estadistico
CION ESTADISTICAS Municipalidades Departamental
VITALES 2 Provinciales y 1
Distritales
Recopilacién de Analista
FORMATO 2 - informacion de las L
500-150 'N'é?g,\'lv'A MATRIMONIOS Y  municipalidades ng;f‘t‘z;“ecr?tal
DIVORCIOS provinciales y 1
distritales
Recopilacién de Analista
FORMATO 2 - informacion de las P
500-151 |N|éc|)£zl\|lle NACIMIENTOSY  municipalidades DE;;?tog;]“ecr?tal
DEFUNCIONES provinciales y 1
distritales
Analista
INFORME DE Informe programado L
500152 oo RENAMUA  sobre las actividades D;)Sz;?t(yrsnttlecr?tal
CEPLAN realizadas 1
Oficio dirigido a las Analista
COMUNIC Municipalidades Estadistico
500-153 ACIONES OFICIO 1 Provinciales y Departamental
Distritales 1
C Analista
Oficio dirigido a las p
500-154 COMUNIC OFICIO 2 Municipalidades de Estadistico
ACIONES Departamental
Centros Poblados 1
Auto
RECOPILACION g'(')'gsgcé?gfa%%’ Analista
500-155 INFORMA DE designa a un Estadistico
CION INFORMACION responsable para el Departamental
RENAMU 1 1
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Identificado

Nombre del
responsable de

. Tipo Nombre Descripcion la Informacién
(Custodio del
Activo)
recopilara la
informacion de las
diferentes areas u
oficinas de la
municipalidad
Auto
diligenciamiento,
donde el alcalde
designa a un
RECOPILACION  responsable para el Analista
500-156 INFORMA DE diligenciar_nientq del Estadistico
CION INFORMACION formulario, quien Departamental
RENAMU 2 recopilara la 1
informacion de las
diferentes areas u
oficinas de la
municipalidad
Se realiza una tabla
500-157 INFORMA TABULACION,DE con Ios_ resultados
CION INFORMACION obtenidos tras la
recopilacién de datos
CONSISTENCIA conFs)ir;)t((:e?lSc(i)adc(lee la Analjst_a
500-158 INFORMA DE informacion Estadistico
CION INFORMACION ingresada en el Departamental
DE RENAMU RENAMU 1
INFORMES DE Informe programado .
500-159 "TORA CARTOGRAFIA A sobre las actividades E;‘r’ticg'f‘;féi
CEPLAN realizadas
Oficio dirigido a las
INFORMA Municipalidades Especialista
500-160 CION OFICIO Provinciales y Cartografico
Distritales
CONSISTENCIA Proceso de
500-161 |NFORMA DE consistencia de la Especialista
CION INFORMACION informacion Cartografico
CARTOGRAFICA ingresada
s00.162 'NFORMA  INFORME A E”[‘)’g’cczf ggfa”;‘j a Especialista
CION DECG L Cartografico
verificacion
RECURS Personas con
oS COLABORADORE contrato
600-163 HUMANO S CAS administrativo de N/A
S servicios
RECURS COLABORADORE
oS S CON Personas con -
600-164 HUMANO LOCACION DE contrdato por_I(_)caC|on N/A
S SERVICIOS e servicios
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Luego de identificar los activos de informacion y realizar su respectivo
inventario, estos se tienen que valorar para determinar su nivel de importancia
en las tres dimensiones basicas: disponibilidad, integridad y confidencialidad.

De acuerdo a las dimensiones establecidas se realiza una valoracion
para cada una de ellas:

e De acuerdo a la Dimension de la Confidencialidad. Se establecieron 3
niveles:

¢ Informacién Publica Reservada (3). informacion disponible para un
proceso y de ser conocida por terceros puede tener efectos negativos en la
entidad.

e Informacion Publica Clasificada (2). informacion disponible para varios
procesos y de ser conocida por terceros puede tener efectos negativos en
la entidad.

e Informacion Publica (1). informacion disponible a terceros sin
restricciones.

e No clasificada (3). activos de informacion que deben ser incluidos en el
inventario, pero aun sin clasificacion se tratard como Informacién Puablica
Reservada.

e De acuerdo a la Dimension de la Disponibilidad. Se establecieron 3
niveles:

e Alta (3). la no disponibilidad de la informacién conlleva a resultados
negativos severos que perjudican a la entidad.

e Media (2). la no disponibilidad de la informacion conlleva a resultados
negativos moderados que perjudican a la entidad.

e Baja (1). la no disponibilidad de la informacién puede afectar a la entidad,

pero no conlleva a resultados negativos que perjudican a la entidad.

44



¢ No clasificada (3). activos de informacion que deben ser incluidos en el
inventario, pero aun sin clasificacion se tratara como Alta.

e De acuerdo ala Dimensién de la Integridad. Se establecieron 3 niveles:

e Alta (3). la pérdida de exactitud y completitud de la informacién conlleva a
resultados negativos severos que perjudican a la entidad.

e Media (2). la pérdida de exactitud y completitud de la informacién conlleva
a resultados negativos moderados que perjudican a la entidad.

e Baja (1). la pérdida de exactitud y completitud de la informacion puede
afectar a la entidad, pero no conlleva a resultados negativos que perjudican
a la entidad.

e No clasificada (3). activos de informacion que deben ser incluidos en el
inventario, pero aun sin clasificacion se tratar4 como Alta.

Tabla 2

Valoracion de Activos - ODEI Pasco

dentificador Confidencialidad  Integridad  Disponibilidad ~ S"ticidad

del Activo
INFORMACION

100-1 PUBLICA ALTA MEDIA ALTA
RESERVADA
INFORMACION

100-2 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION

100-3 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION

100-4 PUBLICA BAJA BAJA BAJA
INFORMACION

100-5 BUBLICA BAJA MEDIA MEDIO
INFORMACION

100-6 PUBLICA MEDIA MEDIA MEDIO

NO NO NO

100-7 CLASIFICADA  CLASIFICADA CLASIFICADA  ALTA
INFORMACION

100-8 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION

100-9 PUBLICA MEDIA MEDIA MEDIO
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad

del Activo
INFORMACION
100-10 PUBLICA MEDIA BAJA MEDIO
INFORMACION
100-11 PUBLICA BAJA BAJA BAJA
INFORMACION
100-12 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-13 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-14 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-15 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-16 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-17 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-18 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-19 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-20 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-21 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-22 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-23 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-24 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-25 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-26 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-27 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-28 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-29 CLASIFICADA  CLASIFICADA BAJA MEDIO
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad

del Activo
INFORMACION
100-30 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-31 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-32 PUBLICA ALTA ALTA ALTA
RESERVADA
NO NO
100-33 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-34 PUBLICA ALTA MEDIA ALTA
RESERVADA
INFORMACION
100-35 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-36 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-37 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-38 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-39 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-40 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-41 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-42 PUBLICA ALTA ALTA ALTA
RESERVADA
NO NO
100-43 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-44 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-45 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-46 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-47 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-48 CLASIFICADA  CLASIFICADA BAJA MEDIO
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad

del Activo
NO NO
100-49 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-50 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-51 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-52 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-53 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-54 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-55 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-56 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-57 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-58 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-59 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-60 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
INFORMACION
100-61 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-62 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-63 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-64 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-65 PUBLICA ALTA ALTA ALTA
CLASIFICADA
INFORMACION
100-66 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-67 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad

del Activo
INFORMACION
100-68 PUBLICA MEDIA MEDIA MEDIO
NO NO
100-69 CLASIFICADA  CLASIFICADA BAJA MEDIO
NO NO
100-70 CLASIFICADA  CLASIFICADA BAJA MEDIO
INFORMACION
100-71 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-72 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-73 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
100-74 PUBLICA MEDIA MEDIA MEDIO
NO NO NO
100-75 CLASIFICADA CLASIFICADA CLASIFICADA ALTA
NO NO NO
100-76 CLASIFICADA CLASIFICADA CLASIFICADA ALTA
INFORMACION
200-77 PUBLICA BAJA BAJA BAJA
INFORMACION
200-78 PUBLICA BAJA BAJA BAJA
INFORMACION
200-79 PUBLICA BAJA BAJA BAJA
INFORMACION
200-80 PUBLICA BAJA BAJA BAJA
INFORMACION
200-81 PUBLICA BAJA BAJA BAJA
INFORMACION
200-82 PUBLICA MEDIA MEDIA MEDIO
NO
200-83 CLASIFICADA MEDIA MEDIA MEDIO
NO
200-84 CLASIFICADA MEDIA MEDIA MEDIO
INFORMACION
200-85 PUBLICA BAJA BAJA MEDIO
RESERVADA
NO
300-86 CLASIFICADA MEDIA MEDIA MEDIO
INFORMACION
300-87 PUBLICA MEDIA MEDIA MEDIO
CLASIFICADA
INFORMACION
300-88 PUBLICA MEDIA MEDIA MEDIO
CLASIFICADA
INFORMACION
300-89 PUBLICA MEDIA MEDIA MEDIO
CLASIFICADA
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad
del Activo

300-90

INFORMACION
PUBLICA
CLASIFICADA

MEDIA

ALTA

MEDIO

300-91

INFORMACION
PUBLICA
CLASIFICADA

MEDIA

ALTA

MEDIO

300-92

INFORMACION
PUBLICA
CLASIFICADA

MEDIA

ALTA

MEDIO

300-93

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-94

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-95

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-96

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-97

INFORMACION
PUBLICA
CLASIFICADA

ALTA

MEDIA

MEDIO

300-98

INFORMACION
PUBLICA
CLASIFICADA

ALTA

MEDIA

MEDIO

300-99

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-100

INFORMACION
PUBLICA
CLASIFICADA

MEDIA

MEDIA

MEDIO

300-101

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-102

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-103

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-104

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-105

INFORMACION
PUBLICA
CLASIFICADA

ALTA

MEDIA

MEDIO

300-106

INFORMACION
PUBLICA
CLASIFICADA

ALTA

MEDIA

MEDIO
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad
del Activo

300-107

INFORMACION
PUBLICA
CLASIFICADA

ALTA

MEDIA

MEDIO

300-108

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

300-109

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

300-110

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-111

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-112

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA

400-113

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA

400-114

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA

400-115

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-116

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-117

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-118

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

400-119

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-120

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-121

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-122

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-123

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad
del Activo

400-124

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-125

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

400-126

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-127

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-128

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA

400-129

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-130

INFORMACION
PUBLICA
RESERVADA

ALTA

MEDIA

ALTA

400-131

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-132

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-133

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

400-134

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-135

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

400-136

INFORMACION
PUBLICA

ALTA

ALTA

MEDIO

400-137

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

500-138

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

500-139

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-140

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA
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Identificador

Confidencialidad

Integridad

Disponibilidad

Criticidad
del Activo

500-141

NO
CLASIFICADA

NO
CLASIFICADA

MEDIA

ALTA

500-142

NO
CLASIFICADA

NO
CLASIFICADA

MEDIA

ALTA

500-143

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

500-144

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-145

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-146

NO
CLASIFICADA

MEDIA

ALTA

ALTA

500-147

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

500-148

INFORMACION
PUBLICA

MEDIA

MEDIA

MEDIO

500-149

INFORMACION
PUBLICA

MEDIA

MEDIA

MEDIO

500-150

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-151

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-152

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO

500-153

INFORMACION
PUBLICA

MEDIA

BAJA

MEDIO

500-154

INFORMACION
PUBLICA

MEDIA

BAJA

MEDIO

500-155

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-156

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-157

INFORMACION
PUBLICA
CLASIFICADA

ALTA

ALTA

ALTA

500-158

INFORMACION
PUBLICA
RESERVADA

ALTA

ALTA

ALTA

500-159

INFORMACION
PUBLICA
RESERVADA

MEDIA

MEDIA

MEDIO
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Criticidad

Identificador Confidencialidad Integridad Disponibilidad del Activo
500-160 NO BAJA BAJA MEDIO
CLASIFICADA
INFORMACION
500-161 PUBLICA ALTA ALTA ALTA
RESERVADA
INFORMACION
500-162 PUBLICA MEDIA MEDIA MEDIO
RESERVADA
NO NO
600-163 CLASIFICADA  CLASIFICADA MEDIA ALTA
600-164 NO NO MEDIA ALTA

CLASIFICADA  CLASIFICADA

4.1.6. Andlisis de riesgos ODEI Pasco
e |dentificacion de Amenazas. Para realizar el andlisis de riesgos se
deben identificar las amenazas para los activos de informacién de la
ODEI Pasco y asi identificar las amenazas que se pueden presentar
con dichos activos. Para ello se identifica el tipo de amenaza de
acuerdo al tipo de activo de informacion teniendo como referencia el
catalogo de elementos del libro 2 de la metodologia MAGERIT V.3.
La clasificacion de amenazas propuesta por la metodologia, son las
siguientes:
o Desastres naturales. relacionados a los fendmenos o eventos naturales.
o De origen industrial. relacionados a los eventos producidos por la accién
humana ocurridos de forma accidental tales como averias de tipo fisico o
I6gico, malas condiciones ambientales o degradacion de medios de
almacenamiento.
o Errores y fallo no intencionados. relacionados a errores por descuido o
desconocimiento de las personas.
o Atagues intencionados. relacionados a dafios ocasionados por personas

inescrupulosas con objetivos de alterar o sustraer algun activo de la entidad.
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En la ODEI Pasco se identificaron las siguientes amenazas relacionadas
a los activos de informacion:
Tabla 3

Identificacion de Amenazas — ODEI Pasco

ORIGEN RIESGO VULNERABILIDAD

ORGANIZACION

Debido a la falta de infraestructura

DESASTRES N Tormentas apropiada podria ocasionar dafios a
NATURALES eléctricas los equipos informéticos utilizados en
la ODEI Pasco
INFORMACION

Los fallos en los equipos y/o fallos en
los aplicativos para recojo de

Averia de origen informacion, puede ser debida a un

fisico o logico 1.5 defecto de fabrica o por el
funcionamiento del sistema o
aplicativos utilizados
Debido a las fluctuaciones o
Cortes de sobrecargas de energia provocan que
suministro 1.6 los UPS se sobrecarguen lo cual
ORIGEN £ e . ~ L
INDUSTRIAL | eléctrico _podna provocar dafios o pérdidas de
informacion
Fallo de Interrupcion en el envio de informacion
servicios de 1.8 ala Sede Central del INEI por fallas en
comunicaciones el servidor
Degradacion de no hay controles de seguridad para
los soportes de mantener la disponibilidad de los
almacenamiento 1.10 soportes de informacién y que estos
de la no se deterioren con el uso y el paso
informacién del tiempo
L, La informacién puede ser alterada por
Alteracion . :
accidental de la E.15 ©Mor humano, se necesita l_rgzallzar un
Informacion res_paldo_para Su recuperacion (afecta
su integridad)
La informacion puede ser eliminada
Destruccion de E 1g Porerror humano, se necesita realizar
ERRORES Y la Informacién ?g‘eé'?;zﬁlg%pgﬁiﬁlid?d) recuperacion
FALLOS NO E La informacion puede ser expuesta
INTENCIONADOS Fugas de . '
Informacion E.19 por error se puedg enviar a personas
ajenas fuera de la institucion
El uso de dispositivos externos de
Pérdida de almacenamiento como L_JSI_B_y tabletas,
equipos E.25 afecf[an _ .Ia conflgbllldad oy
confidencialidad de la informacion y
esta pueda ser expuesta.
La manipulaciéon en la configuracion
ATAQUES Manipulacion de A4 de las tabletas necesarias para el
INTENSIONADOS la configuracién "7 recojo de la informacion pueden

afectar la integridad de la informacion
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ORIGEN

RIESGO

VULNERABILIDAD

Suplantacién de
la identidad de A.5
los usuarios

Los usuarios tienen sus niveles de
privilegios y un equipo desatendido,
conlleva a la suplantacién de identidad
por lo gue la informacién peligra en su
confidencialidad, autenticidad e
integridad.

Abuso de los
privilegios de A.6
acceso

Cada usuario tiene privilegios hacia un
determinado propdésito, cuando abusa
de este privilegio para realizar tareas
fuera de su competencia la
informacibn se expone en su
confidencialidad, integridad y
disponibilidad

Uso no previsto A.7

No hay un control para el uso de los
recursos, equipos de la institucion
debido a que algunos equipos ho
cuentan con acceso restringido

Modificacion
deliberada de A.15
informacion

Alteracion de la informacién, animo de
obtener beneficio o causar un perjuicio

Destruccion de

Eliminacion de informacion, animo de

S A.18 - L
Informacion obtener beneficio o causar un perjuicio
Divulgacion de
: L A.19 - L .
informacion Compartir informacion no autorizada
Manipulacién de A 22 Alteracién intencionada de aplicativos
programas " y programas
Manipulacion de

. A.23 o . :
equipos Alteracion intencionada de equipos
Sustracciébn de informacion  por
Robo de )
. . A.25 personal interno o contratadas en
informacion
forma temporal
Ataque Si algun software malicioso afecte la
. A.26 > . .
destructivo informacion en sus diferentes niveles
SERVICIOS

Fluctuaciones o

Pueden verse afectado los servicios

sobrecargas de impresibn y escaneo de
eléctricas documentos
Fallo de Interrupcion en el envio de informacion
ORIGEN | servicios de 1.8 alaSede Central del INEI por fallas en
INDUSTRIAL comunicaciones el servidor
Interrupcion de
otros servicios y 19 El servicio de impresién puede verse
suministros "~ afectado por falta de suministros
esenciales
Uso no previsto A.7 El uso de . péginas web  no
relacionadas al &mbito laboral
Modificacion
ATAQUES deliberada de A.15 Falta de control en el uso de algunos

INTENSIONADOS

A

informacioén

equipos

Destruccion de

. A.18
Informacion

Perdida de informacién o de algunas
carpetas en equipos con escaso nivel
de seguridad
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ORIGEN RIESGO VULNERABILIDAD
Divulaacion de Usuarios no autorizados pueden hacer
. gaclo A.19 busquedas en carpetas de otros
informacion :
usuarios
SOFTWARE

La exposicibn de equipos sin un

ORIGEN Averia de origen :
INDUSTRIAL I fisico o 16gico 1.5 ade_cuado aIr_nacenam_lento puede
derivar al deterioro del sistema
Errores de E1 Falta de capacitacibn en el uso
usuario '~ adecuado de los equipos
. Falta de capacitacion sobre seguridad
Difusion de L2
~ y prevencion de amenazas de aspecto
software dafiino . "
informatico
. No existe un control y monitoreo
ERRORES Y Qggg’lecr']?;gz de E.15 adecuado de almacenamiento de
FALLOS NO E informacion ‘ informacion en los equipos de la ODEI
INTENCIONADOS Pasco
Destruccion de Falta establecer los niveles de
L E.18 . . L
la Informacién seguridad de la informacién
Errores de
mantenimiento y E 21 Falta de un inventario de software y
actualizaciones "= programas
de programas
Los usuarios tienen sus niveles de
Suplaacion ce | PIVIEU0S ) 1 e seseencie
la identidad de A.5 >uplantacion de
loS USUATIOS por I_o que Ig informacién pgll_gra ensu
confidencialidad, autenticidad e
integridad.
Cada usuario tiene privilegios hacia un
determinado propésito, cuando abusa
Abuso de los de este privilegio para realizar tareas
privilegios de A.6 fuera de su competencia la
acceso informacibn se expone en su
confidencialidad, integridad y
disponibilidad
ATAQUES A No hay un control para el uso de los
INTENSIONADOS Uso no previsto A7 recursos, equipos de la m_stltumon
debido a que algunos equipos no
cuentan con acceso restringido
Difusion de Falta de control en el uso de
software dafiino navegadores web
Re-
encadenamiento A.9 Falta de control en el uso de los
de mensajes correos electrénicos
Destruccion de A 18 Eliminacién de informacion, animo de
Informacion "~ obtener beneficio 0 causar un perjuicio
Divulgacion de
. . A.19 - . .
informacién Compartir informacion no autorizada
Manipulacion de A 22 Alteracion intencionada de aplicativos
programas " y programas
HARDWARE
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ORIGEN

RIESGO

VULNERABILIDAD

Averia de origen

La exposicibn de equipos sin un

fisi I .5 adecuado almacenamiento puede
isico o logico : :
derivar a su deterioro
ORIGEN | Debid i fuctuaci
INDUSTRIAL Cortes de ebido ~a  'as Tuctuaciones o
) sobrecargas de energia provocan que
suministro 1.6
P los UPS se sobrecarguen lo cual
eléctrico . ~ .
podria provocar dafios a los equipos
ERRORES ¥ irarlcr)lzgflimientode Mantenimiento de equipos no
FALLOS NO E actualizacién dg E.23 lanificados A
INTENCIONADOS P
hardware
ATAQUES A Uso no previsto A7 Uso de equipos en actividades de ocio

INTENSIONADOS

y asuntos personales

COMUNICACIONES

Fallo de La tercerizacion del servicio de
ORIGEN | servicios de 18 internet puede ocasionar problemas
INDUSTRIAL o "~ de comunicacion con los servidores de
comunicaciones
la Sede Central
Caida del La comunicacion con los servidores de
ERRORES Y sistema or Sede Central para la aplicaciones y
FALLOS NO E agotamiento pde E.24 base de datos se ve afectado cuando
INTENCIONADOS 9 el canal de comunicaciones se satura
recursos : .
por la cantidad de paquetes enviados
Los usuarios tienen sus niveles de
Suplantacién de privilegios y un equipo desqtenc_lldo,
: : conlleva a la suplantacién de identidad
la identidad de A.5 ) J, :
loS USUArioS por I_o que Ia} informacion pe_ll_gra en su
confidencialidad, autenticidad e
integridad.
Cada usuario tiene privilegios hacia un
determinado propésito, cuando abusa
Abuso de los de este privilegio para realizar tareas
ATAQUES A privilegios de A6 fuera de su competencia la
INTENSIONADOS acceso informacion se expone en su
confidencialidad, integridad y
disponibilidad
No hay un control para el uso de los
Uso no previsto A7 recursos, equipos de la |n_st|tUC|on
debido a que algunos equipos no
cuentan con acceso restringido
Vulnerabilidad en los accesos al WIFI
Acceso no : :
) A.11 ya que no se tiene un debido control
autorizado

de accesos

ELEMENTOS AUXILIARES

ORIGEN
INDUSTRIAL

Las instalaciones y cableado eléctrico

Fuego .1 se encuentran expuestas en alguna
medida
Averia de origen L5 Dafios en los equipos auxiliares por
fisico o légico '~ falta de mantenimiento
Degradacion de :
Deterioro a largo plazo de
los soportes de 1.10

almacenamiento

instalaciones y cableados eléctricos
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ORIGEN RIESGO VULNERABILIDAD
de la
informacién
ERRORES Y Errores_de_ o _
mantenimiento y Mantenimiento de equipos no
FALLOS NO E actualizacion de lanificados
INTENCIONADOS P
hardware
ATAQUES =~ Ataque A26 canalelas estén propiois a Gore o
INTENSIONADOS ™ destructivo ' ; prop
sabotaje de las mismas
INSTALACIONES
DESASTRES ) La mfraestructurg por su antigtiedad y
N Dafios poragua N.2 falta de mantenimiento es propensa
NATURALES :
que sufra por lluvias de goteras
Fluctuaciones o
ORIGEN | sobrecargas Las instalaciones eléctricas podrian
INDUSTRIAL o . .
eléctricas sufrir sobrecarga de energia
RECURSOS HUMANOS
ORIGEN Fluctuaciones o o N o
| sobrecargas Los altibajos en el suministro eléctrico
INDUSTRIAL o ~
eléctricas afectan el desempefiio del personal
S La falta de procedimientos claros por
Deficiencias en : :
o E.7 falta de manuales e instructivos hace
ERRORES Y la organizacion
que el personal cometa errores
FALLOS NO E Falta rolenl o ulacion d
INTENCIONADOS  Fuga de alta de control €n 1a manipulacion de
. ., E.19 la informacion digital hace que esa
informacion . It
informacion se ve expuesta
ATAQUES Indisponibilidad A28
INTENSIONADOS del personal ' Renuncias del personal

Estas amenazas se deben valorar y para ello se consideraron los activos

gue obtuvieron un grado de criticidad ALTA, los activos de informacién se

valoraron bajo los criterios:

o Probabilidad. determinado por la probabilidad de ocurrencia, por el nimero

veces que el activo de informacion pueda ser afectado por una amenaza en

un determinado periodo de tiempo segun el siguiente rango:

Tabla 4

Valoracioén de la Probabilidad

PROBABILIDAD

Frecuencia muy baja Puede ocurrir unavez por afioomas 1
Frecuencia baja Puede ocurrir una vez por semestre 2
Frecuencia media Puede ocurrir en un mes 3
Frecuencia alta Puede ocurrir una vez a la semana 4

5

Frecuencia muy alta Puede ocurrir una vez al dia
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o Impacto. nivel en el cual el activo de informacién puede ser afectado
dependiendo del nivel de seguridad, utilizado para ello el siguiente rango:
Tabla 5

Valoracién del Impacto

IMPACTO
Muy bajo 5% 1
Bajo 20% 2
Medio 50% 3
Alto 75% 4
Muy alto 100% 5

e Valoraciéon del Riesgo. Para realizar la valoracion del riesgo se realiza
mediante la siguiente formula:

Riesgo = Probabilidad * Impacto
Se definen los siguientes niveles de riesgo:

o Alto. cuando la amenaza puede ocurrir con frecuencia y el impacto es alto
en los activos de informacion, en este punto es necesario evaluar que tipos
de controles son necesarios para corregir.

o Medio. cuando la amenaza se puede presentar con frecuencia, pero el
impacto es moderado en los activos de informacion.

o Bajo. cuando la amenaza es esporadica y el impacto es bajo en los activos
de informacion, se registrara el evento para contenerlo en una bitacora o
historial.

Tabla 6

Niveles de Riesgo

NIVELES DE RIESGO

PROBABILIDAD: NIVEL DE RIESGO
IMPACTO

1:1

2:1

31

4:1

1:2

2:2

1:3
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5:1 Medio
5:2 Medio
4:2 Medio
3:2 Medio
3:3 Medio
2:3 Medio
2:4 Medio
1:4 Medio
1.5 Medio
5:3
4:3
54
4:4
3:4
5.5
4:5
3.5
2:5

Aplicando el andlisis de riesgos se obtienen los siguientes resultados:

Tabla 7

Valoracién de Riesgos

¢cada cuanto

. Activo al que esta ; Calificacion Nivel de
Nombre del Riesgo . podria . .
relacionado de riesgo riesgo
suceder?
Alteracién accidental NORMAS Erl::?/izo;l:)rrm 15 Medio
de la Informacion INTERNAS afi0 0 mas
Modificacion Puede ocurrir
fjeliberadlg de :\Il\lc?rlél\élﬁis una vez por 15 Medio
informacion afio o mas
CONTROLES DE Puede ocurrir
Alteracion accidental SEGURIDAD DE LA UNA Vez por 1:2
de la Informacién INFORMACION o mgs '
ASIGNADOS
CONTROLES DE Puede ocurrir
Destruccion de la SEGURIDAD DE LA UNa vez por 13
Informacion INFORMACION o mgs '
ASIGNADOS
Modificacion CONTROLES DE Puede ocurrir
deliberada de SEGURIDAD DE LA una vez por 1:3
informacion INFORMACION afio o mas
ASIGNADOS
POLITICA Puede ocurrir
Alteracién accidental GENERAL DE UNA Vez Dor 11
de la Informacién  SEGURIDAD DE LA _ .2 ¢ M '
INFORMACION
Modificacion POLITICA Puede ocurrir
deliberada de GENERAL DE una vez por 11
informacion SEGURIDAD,DE LA afio o mas
INFORMACION
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¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califipacién Ni_vel de
relacionado de riesgo riesgo
suceder?
COORDINACIONES Puede ocurrir
Fallo de servicios de CON LAS una vez por 2:9 Bajo
comunicaciones OFICINAS semestre )
ESTADISTICAS
Averia de origen RECOPILAC[ON DE Puede ocurrir
fisico o 16gico INFORMACION unavez ala 4:4
ENAHO semana
Eoegc:?t‘;";‘c'on de 'gz RECOPILACION DE Puede ocurrir |
T T INFORMACION una vez por 1.4 Medio
) > ENAHO afo o mas
informacion
Alteracién accidental RECOPILACION DE Puede ocurrir
de Ia Informacion INFORMACION unavez ala 4:3
ENAHO semana
Destruccién de  la RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
ENAHO afio o mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1
ENAHO
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
ENAHO semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion ENAHO semestre
Destruccion de RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
ENAHO ano o mas
Divulgacién de RECOPILACION DE Puede ocurrir :
T INFORMACION en un mes 3:3 Medio
ENAHO
Manipulacion de RECOPILAC[ON DE Puede ocurrir :
equipos INFORMACION una vez por 2:4 Medio
ENAHO semestre
., . SEGUIMIENTO Y .
Alteracion accidental . P rrir
de la Informacién SUPERVISION erl:i%en?g: 34
ENAHO
Destruccion  de  la SEGUIMIENTO Y Puede ocurrir
[ A SUPERVISION una vez por 2:5
ENAHO semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
ENAHO semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion ENAHO semestre
Destruccion de SEGUIMIENTO Y Puede ocurrir :
TR SUPERVISION una vez por 1:5 Medio
ENAHO ano o mas
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¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Divulgacion de SEGUIMIEN]’O Y Puede ocurrir .
informacion SUPERVISION unavez ala 4:1 Bajo
ENAHO semana
Manipulacién de SEGUIMIENTO ¥ Puede ocurrir :
equipos SUPERVISION en un mes 3:2 Medio
ENAHO
. RECOPILACION DE Puede ocurrir
fisico 0 l6gico INFORMACION unavez ala 4:4
ENAPRES semana
Efgg?tcejzmon 9€ 195 RECOPILACION DE Puede ocurtir |
almacenamiento de la INFORMACION una vez por 1:4 Medio
) - ENAPRES ano o mas
informacion
., . RECOPILACION DE Puede ocurrir
'g‘g?;ﬁﬂg;m‘:é%?‘e”ta' INFORMACION una vez ala 4:3
ENAPRES semana
Destruccion  de  la RECOPILAC[ON DE Puede ocurrir _
T INFORMACION una vez por 14 Medio
ENAPRES ano o mas
RECOPILAC[C')N DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 31
ENAPRES
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
ENAPRES semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion ENAPRES semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir :
Informacion INFORMACION una vez por 1.5 Medio
ENAPRES ano o mas
Divulgacién de RECOPILACION DE Puede ocurrir ,
informacion INFORMACION en un mes 3:3 Medio
ENAPRES
el de RECOPILACION DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
ENAPRES semestre
., . SEGUIMIENTO Y .
Alteracion accidental .
de la Informacion SUPERVISION zrl:icrl]ersggrrlr 34
ENAPRES
Destruccién de  la SEGUIMIEN]’O Y Puede ocurrir
e SUPERVISION una vez por 2:5
ENAPRES semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
ENAPRES semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion ENAPRES semestre
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¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Destruccion de SEGUIMIEN]’O Y Puede ocurrir :
Informacion SUPERVISION una vez por 15 Medio
ENAPRES afio 0 mas
Divulgacion de SEGUIMIEN]’O Y Puede ocurrir .
informacion SUPERVISION unavez ala 4:1 Bajo
ENAPRES semana
Manipulacién de SEGUIMIENTO ¥ Puede ocurrir :
. SUPERVISION 3:2 Medio
equipos ENAPRES en un mes
. . RECOPILACION DE Puede ocurrir
ﬁ,‘g’iig% m&io ONgEN | \FORMACION una vez a la 4:4
ENDES 1 semana
Egggigic'on 9€ 1% RECOPILACION DE Puede ocurri |
: INFORMACION una vez por 1:4 Medio
almacenamiento de la ENDES 1 afio 0 mas
informacion
Alteracion  accidental RECOPILAC[ON DE Puede ocurrir
5 [ e i@ INFORMACION unavez ala 4:3
ENDES 1 semana
Destruccion  de  la RECOPILAC[C')N DE Puede ocurrir _
[T - INFORMACION una vez por 1:4 Medio
ENDES 1 ano o mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 31 Bajo
ENDES 1
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
ENDES 1 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion ENDES 1 semestre
Destruccion ge RECOPILACION DE Puede ocurrir .
Informacion INFORMACION una vez por 1.5 Medio
ENDES 1 afio o mas
Divulgacién de RECOPILAC[ON DE Puede ocurrir :
T - INFORMACION en un mes 3:3 Medio
ENDES 1
Manipulacion de RECOPILAC[ON DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
ENDES 1 semestre
., . SEGUIMIENTO Y .
g SUPERVSION | Fuete oout 3
ENDES 1
Destruccién de  la SEGUIMIENTO Y Puede ocurrir
Informacion SUPERVISION una vez por 2:5
ENDES 1 semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
ENDES 1 semestre
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¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion ENDES 1 semestre
Destruccion de SEGUIMIEN]’O Y Puede ocurrir :
Informacion SUPERVISION una vez por 15 Medio
ENDES 1 afio 0 mas
Divulgacion de SEGUIMIENTO Y Puede ocurrir
informacion SUPERVISION unavez ala 4:1
ENDES 1 semana
; . SEGUIMIENTO Y .
(';Aqir;l'o'%“;ac'on de SUPERVISION Zﬁi‘:\eﬁ‘l’g:”” 3:2 Medio
ENDES 1
Averia de origen RECOPILAC[C')N DE Puede ocurrir
fisico o 16gico INFORMACION unavez ala 4:4
ENDES 2 semana
E:F?é?tgi‘c'on de 'gz RECOPILACION DE Puede ocurrir |
- INFORMACION una vez por 14 Medio
almacenamiento de la o
; s ENDES 2 afio o mas
informacion
Alteracion  accidental RECOPILAC[C')N DE Puede ocurrir
5 [ e i@ INFORMACION unavez ala 4:3
ENDES 2 semana
Destruccion  de  la RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
ENDES 2 afio o mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION eNn Un mes 31
ENDES 2
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
ENDES 2 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion ENDES 2 semestre
Destruccion de RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
ENDES 2 ano o mas
Divulgacion de RECOPILACION DE Puede ocurrir :
T AN INFORMACION en un mes 3:3 Medio
ENDES 2
Manipulacion de RECOPILAC[ON DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
ENDES 2 semestre
Averia de origen RECOPILAC[ON DE Puede ocurrir
fisico o l6gico INFORMACION unavez ala 4:4
EPEN 1 semana
Efggf‘tgzc'on 9¢ 1% RECOPILACION DE Puede ocurri |
almacenamiento de la INFORMACION una vez por 1:4 Medio
; o, EPEN 1 afio o mas
informacion
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¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Alteracién accidental RECOPILACION DE Puede ocurrir
L, INFORMACION unavez ala 4:3
de la Informacion
EPEN 1 semana
Destruccion  de  la RECOPILACION DE Puede ocurrir _
- INFORMACION una vez por 1:4 Medio
Informacion o
EPEN 1 afio 0 mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1
EPEN 1
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
EPEN 1 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion EPEN 1 semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir _
. INFORMACION una vez por 15 Medio
Informacion o
EPEN 1 ano o mas
Divulgacién de RECOPILACION DE Puede ocurrir :
informacion INFORMACION en un mes 3:3 Medio
EPEN 1
Manipulacién de RECOPILAC[ON DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
EPEN 1 semestre
., . SEGUIMIENTO Y .
Alteracion accidental . P rrir
de la Informacién SUPERVISION erl:i%en?glsj 34
EPEN 1
Destruccion  de  la SEGUIMIENTO Y Puede ocurrir
Informacion SUPERVISION una vez por 2:5
EPEN 1 semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
EPEN 1 semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion EPEN 1 semestre
Destruccion de SEGUIMIENTO Y Puede ocurrir :
. SUPERVISION una vez por 1:5 Medio
Informacion o
EPEN 1 afio o mas
. . SEGUIMIENTO Y Puede ocurrir
3%?22382 de SUPERVISION una vez a la 4:1
EPEN 1 semana
Manipulacién de SEGUIMIENTO ¥ Puede ocurrir :
equipos SUPERVISION en un mes 3:2 Medio
EPEN 1
e Y e RECOPILACION DE Puede ocurrir
fisico o l6gico INFORMACION unavez ala 4:4
EPEN 2 semana
Degradacién de los RECOPILAC[ON DE Puede ocurrir _
INFORMACION una vez por 1:4 Medio
SojpeinEs de EPEN 2 afo 0 mas
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almacenamiento de la
informacion
., . RECOPILACION DE Puede ocurrir
Qg?;aﬂ]%r:mzzti:écliqental INFORMACION unavez ala 4:3 -
EPEN 2 semana
Destruccion  de  la RECOPILAC[ON DE Puede ocurrir _
. INFORMACION una vez por 1:4 Medio
Informacion o
EPEN 2 afio 0 mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 31
EPEN 2
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
EPEN 2 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion EPEN 2 semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir _
L INFORMACION una vez por 1.5 Medio
EPEN 2 afio o mas
Divulgacién de RECOPILACION DE Puede ocurrir :
informacion INFORMACION en un mes 3:3 Medio
EPEN 2
Manipulacién de RECOPILAC[C')N DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
EPEN 2 semestre
Averia de origen RECOPILAC[ON DE Puede ocurrir
fisico o l6gico INFORMACION unavez ala 4:4
CENSOS 1 semana
Egggftgzc'on B 'g: RECOPILACION DE Puede ocurrir |
B INFORMACION ur~1a vez por 1:4 Medio
. - CENSOS 1 ano o mas
informacion
Alteracion  accidental RECOPILAC[ON DE Puede ocurrir
de Ia Informacion INFORMACION unavez ala 4:3
CENSOS 1 semana
Destruccién  de  la RECOPILAC[ON DE Puede ocurrir :
Informacion INFORMACION una vez por 14 Medio
CENSOS 1 afno o0 mas
RECOPILACION DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1
CENSOS 1
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
CENSOS 1 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion CENSOS 1 semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
CENSOS 1 afno o0 mas
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Divulgacién de RECOPILACI'ON DE Puede ocurrir :
. L INFORMACION 3:3 Medio
informacion CENSOS 1 en un mes
e _—n de RECOPILACION DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
CENSOS 1 semestre
Q\It?racif)n accidental gﬁggéx}gl\gﬁ Y Puede ocurrir 34
e la Informacién en un mes )
CENSOS 1
L SEGUIMIENTO Y Puede ocurrir
:?ﬁi:;"gg;gg de 1a gupERVISION una vez por 2:5
CENSOS 1 semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
CENSOS 1 semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion CENSOS 1 semestre
Destruccion de SEGUIMIENTO Y Puede ocurrir _
Informacion SUPERVISION una vez por 15 Medio
CENSOS 1 afo 0 mas
Divulgacién de SEGUIMIENTO Y Puede ocurrir
informacion SUPERVISION unavez ala 4:1
CENSOS 1 semana
; L SEGUIMIENTO Y .
Mampulaaon de SUPERVISION Puede ocurrir 32 Medio
equipos CENSOS 1 en un mes
A RECOPILACION DE Puede ocurrir
fisico o l6gico INFORMACION unavez ala 4:4
CENSQOS 2 semana
Egggft‘;zc'on o 'g: RECOPILACION DE Puede ocurtir |
almacenamiento de la INFORMACION una vez por 1:4 Medio
) o, CENSOS 2 afo o mas
informacion
Alteracién accidental RECOPILACION DE Puede ocurrir
o [ e i@ e INFORMACION unavez ala 4:3
CENSQOS 2 semana
Destruccion  de  la RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
CENSQOS 2 ano o mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1 Bajo
CENSOS 2
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
CENSOS 2 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion CENSOS 2 semestre
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Destruccion de RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
CENSOS 2 afio 0 mas
Divulgacién de RECOPILACION DE Puede ocurrir :
informacion INFORMACION en un mes 3:3 Medio
CENSOS 2
e _—n de RECOPILACION DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
CENSOQOS 2 semestre
., . SEGUIMIENTO Y .
Alteracion idental < P rrir
e acegeal SupERvision | Dete o g
CENSOS 2
Destruccion  de  la SEGUIMIENTO Y Puede ocurrir
[T - SUPERVISION una vez por 2:5
CENSQOS 2 semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
CENSQOS 2 semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion CENSOS 2 semestre
Destruccion de SEGUIMIENTO Y Puede ocurrir _
Informacion SUPERVISION una vez por 1.5 Medio
CENSOQOS 2 afno o mas
. ., SEGUIMIENTO Y Puede ocurrir
E}}‘é‘ﬁgzg:gg de SUPERVISION una vez a la 4:1
CENSOS 2 semana
Manipulacién de SEGUIMIENTO Y Puede ocurrir :
equipos SUPERVISION en un mes 3:2 Medio
CENSOS 2
fvafa dB  arE RECOPILACION DE Puede ocurrir
fisico o l6gico INFORMACION unavez ala 4:4
CENSOS semana
Eggg?tgic'on EE 'g: RECOPILACION DE Puede ocurrir |
B INFORMACION ur~1a vez por 1:4 Medio
; C, CENSOS afio o mas
informacion
Alteracién accidental RECOPILAC[ON DE Puede ocurrir
de Ia Informacion INFORMACION unavez ala 4:3
CENSOS semana
Destruccién de  la RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
CENSOS afo 0 mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1
CENSOS
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
CENSOS semestre
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Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion CENSOS semestre
Destruccion de RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
CENSOS afo 0 mas
; ., RECOPILACION DE .
!Z)lfvulgac!qn de INEFORMACION Puede ocurrir 33 Medio
informacion CENSOS en un mes
; ., RECOPILACION DE Puede ocurrir
(I;/Iqahr;lppguslamon de |NFORMACION una vez por 2:4 Medio
CENSOS semestre
Alteracion accidental gESILEJIIQI\C/IIESII\gNO Y Puede ocurrir 34
de la Informacién CENSOS en un mes )
Destruccion  de  la SEGUIMIENTO Y Puede ocurrir
Informacion SUPERVISION una vez por 2:5
CENSOS semestre
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion SUPERVISION una vez por 2:2
CENSOS semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion CENSOS semestre
L SEGUIMIENTO Y Puede ocurrir
a‘?g:mgg;gg de SUPERVISION una vez por 15 Medio
CENSOS afo 0 mas
Divulgacion de SEGUIMIENTO Y Puede ocurrir
T SUPERVISION unavez ala 4:1
CENSOS semana
Manipulacion de SEGUIMIENTO Y Puede ocurrir
. SUPERVISION 3:2 Medio
equipos CENSOS en un mes
RECOPILAC[ON DE Puede ocurrir
Averia de origen INFORMACION una vez a la 4:4
fisico o l6gico ENCUESTAS semana '
TEMPORALES
Degradacion de los RECOPILAC[ON DE Puede ocurrir
soportes de INFORMACION una vez por 1.4 Medio
almacenamiento de la ENCUESTAS o )
informacion TEMPORALES ano o mas
RECOPILACION DE Puede ocurrir
Alteracion accidental INFORMACION una vez a la 4:3
de la Informacién ENCUESTAS semana :
TEMPORALES
RECOPILACION DE Puede ocurrir
Destruccion de la INFORMACION una vez por 14 Medio
Informacion ENCUESTAS afi0 0 mas )
TEMPORALES
.. RECOPILACION DE Puede ocurrir _ .
Fugas de Informacion INEFORMACION eNn Un mes 31
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ENCUESTAS -
TEMPORALES
RECOPILACION DE Puede ocurrir
Pérdida de equipos INFORMACION una vez por 2:4 Medio
ENCUESTAS sermestre
TEMPORALES
s RECOPILACION DE .
Modificacion 2 Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion ENCUESTAS semestre
TEMPORALES
RECOPILAC[ON DE Puede ocurrir
Destruccion de INFORMACION una vez por 15 Medio
Informacion ENCUESTAS a0 0 Mas ’
TEMPORALES
RECOPILACION DE
Divulgacion de INFORMACION Puede ocurrir 33 Medio
informacion ENCUESTAS en un mes ’
TEMPORALES
RECOPILAC[ON DE Puede ocurrir
Manipulacion de INFORMACION ] .
. una vez por 2:4 Medio
equipos ENCUESTAS semestre
TEMPORALES
SEGUIMIENTO Y
Alteracion accidental SUPERVISION Puede ocurrir 3.4
de la Informacion ENCUESTAS €en un mes )
TEMPORALES
SEGUIMIENTO Y Puede ocurrir
Destruccion la SUPERVISION UNA Vez por 25
Informacion ENCUESTAS Semestrep '
TEMPORALES
SEGUIMIENTO Y Puede ocurrir
Fugas de Informacion EE(P:ILEJIE\S/I'I?AQN una vez por 2:2
TEMPORALES semestre
Modificacion SEGUIMIENTO Y Puede ocurrir
deliberada de SUPERVISION una vez por 2:5
informacion ENCUESTAS semestre
TEMPORALES
SEGUIMIENTO Y .
Destruccion de SUPERVISION Puede ocurrir L e
Informacion ENCUESTAS :23 ‘(;erf];’g : edalo
TEMPORALES
SEGUIMIENTO Y Puede ocurrir
Divulgacién de SUPERVISION una vez ala 41
informacion ENCUESTAS semana :
TEMPORALES
SEGUIMIENTO Y
Manipulacién de SUPERVISION Puede ocurrir 3.2 Medio
equipos ENCUESTAS en un mes ‘
TEMPORALES
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Puede ocurrir
Averia de origen INFORME DE una vez por 1:2 Bajo
L. - INCIDENCIAS ~ ’
fisico o logico afio 0 mas
Puede ocurrir
- INFORME DE . :
Cc'the_s de suministro INCIDENCIAS una vez por 11 Bajo
eléctrico afio o mas
Puede ocurrir
. INFORME DE . g
Fallo d_e servicios de INCIDENCIAS una vez por 2:3 Medio
comunicaciones semestre
Degradacion de los .
soportes de INFORME DE E#Z%ifczrrm 12 Baio
almacenamiento de la INCIDENCIAS ~ b ’ J
; P afio o mas
informacion
Alteracion accidental INFORME DE Er‘::‘f/eezog‘érr”r o Vedio
de la Informacion INCIDENCIAS semestre
Destruccion de la INFORME DE Er‘::‘f/eezocfr”r 0
Informacion INCIDENCIAS P '
semestre
Puede ocurrir
.. INFORME DE . .
Fugas de Informacion INCIDENCIAS una vez por 2:3 Medio
semestre
Puede ocurrir
- . INFORME DE _ :
Pérdida de equipos INCIDENCIAS una vez por 2:4 Medio
semestre
Manipulacién de la INFORME DE E#Z%eezocgrr”r 0 Viedio
configuracion INCIDENCIAS b :
semestre
Suplgntamon de la INEORME DE Puede ocurrir . :
identidad de los una vez por 2:4 Medio
. INCIDENCIAS
usuarios semestre
Abuso  de  los INFORME DE Er‘]’;%‘zzocfr”r 0 Vedio
privilegios de acceso INCIDENCIAS P '
semestre
Puede ocurrir
. INFORME DE . :
Uso no previsto INCIDENCIAS una vez por 24 Medio
semestre
Modificaciéon Puede ocurrir
deliberada de INFORME DE una vez por 2:5
. . INCIDENCIAS ’
informacion semestre
Destruccion de INFORME DE Eﬁ:fl‘z;c‘gr”r 0
Informacion INCIDENCIAS b '
semestre
Divulgacion de INFORME DE Ex:%ee;c.;rrm - Viedio
informacion INCIDENCIAS P '
semestre
Manipulacion de INFORME DE Eﬁ:fl‘zz‘m‘gr”r 03 o
programas INCIDENCIAS P :
semestre
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Manipulacién de INFORME DE Eﬁ:%‘zzoc‘érr”r 0 Viedio
equipos INCIDENCIAS P '
semestre
Puede ocurrir
, .. INFORME DE )
Robo de informacion INCIDENCIAS unavez ala 4:5
semana
Ataque destructivo INFORME DE Srl::?/izo Clé)rrnr 2:5
q INCIDENCIAS P :
semestre
Cortes de suministro MONITOREO Eﬁ:i‘é;czrrm 14 Medio
eléctrico CONEXIONES b P '
afio 0 mas
Fallo de servicios de MONITOREO Eﬁae?/izoczrrm 15 Medio
comunicaciones CONEXIONES o P )
afio 0 mas
Manipulacién de la MONITOREO Sﬁ:ii;cgrlr L4 Vedio
configuracion CONEXIONES n P :
afio 0 mas
Suplantaciébn de la Puede ocurrir
; ; MONITOREO .
|dent|Qad de los CONEXIONES una vez por 2:5
usuarios semestre
Abuso de  los MONITOREO Sr‘::%eezoc‘érr”r 04 Vedio
privilegios de acceso CONEXIONES P '
semestre
Uso no previsto MONITOREG Eﬁ:c\j/i; E)I(J)rrm 2:1
CONEXIONES semestre
Puede ocurrir
: MONITOREO ] .
Ataque destructivo CONEXIONES una vez por 15 Medio
afio o0 mas
Alteracion acc_:!dental FORMATO A1l Puede ocurrir 35
de la Informacion en un mes
Destrucc'lt')n de la FORMATO A1l Puede ocurrir 34
Informacion en un mes
Puede ocurrir
Fugas de Informacion FORMATO Al una vez por 1:4 Medio
afio o mas
AEaliEEEeT Puede ocurrir
deliberada de FORMATO Al 3:3 Medio
. . en un mes
informacion
Divulgacion de -oRMATO AL Puede ocurrir 35 -
informacion en un mes
Puede ocurrir
Robo de informacion FORMATO Al una vez por 2:3 Medio
semestre
Alteracion acc_:[dental FORMATO A26 Puede ocurrir 35
de la Informacién en un mes
Destrucc!(')n de Ila FORMATO A26 Puede ocurrir 34
Informacion en un mes
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Puede ocurrir
Fugas de Informacion FORMATO A26 una vez por 1:4 Medio
afio o mas
Modificacion Puede ocurrir
deliberada de FORMATO A26 3:3 Medio
) o en un mes
informacion
_Dlvulgac!gn de FORMATO A26 Puede ocurrir 35
informacion en un mes
Puede ocurrir
Robo de informacion FORMATO A26 una vez por 2:3 Medio
semestre
Alteracion acc_:[dental FORMATO A32 Puede ocurrir 35
de la Informacion en un mes
Destrucc_lgn de la FORMATO A32 Puede ocurrir 34
Informacion en un mes
Puede ocurrir
Fugas de Informacion FORMATO A32 una vez por 1:4 Medio
afio o mas
Modificacion Puede ocurrir
deliberada de FORMATO A32 33 Medio
) - en un mes
informacion
_Dlvulgac!qn de FORMATO A32 Puede ocurrir 35
informacion en un mes
Puede ocurrir
Robo de informacion FORMATO A32 una vez por 2:3 Medio
semestre
Cortes de suministro INGRESO DE Eﬁ:(il/eezocgrrnr 1:3
eléctrico DATOS IPC A SIIP o P ’
afo 0 mas
Alteracion accidental INGRESO DE Puede ocurrir 35
de la Informacion DATOS IPC ASIIP en un mes )
Destruccion de la INGRESO DE Eﬁae?,(zfczrrm L5 Vedio
Informacion DATOS IPCASIIP 1 P '
ano o mas
Fuoas de Informacion INGRESO DE Puede ocurrir 31
9 DATOS IPC A SIIP  en un mes '
gﬂeﬁﬂzfggfn de INGRESO DE Puede ocurrir 35
N —— DATOS IPC ASIIP enun mes
Destruccion de INGRESO DE 5;’2‘3/‘2200‘;?” L4 Viedio
Informacion DATOS IPC A SIIP o P )
afno o mas
Divulgacién de INGRESO DE Eﬁ:i‘zz"cfr”r » Viedio
informacion DATOS IPC A SIIP o P )
ano o mas
Puede ocurrir
. ., INGRESO DE ] :
Robo de informacion DATOS IPC A SIIP ur~1a vez por 1:4 Medio
afo o0 mas
Alteracion accidental ANALISIS DE Puede ocurrir
. INFORMACION DE una vez por 13
de la Informacion o
IPC ano o mas
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., ANALISIS DE .
Destrucc_l(,)n de la INEORMACION DE Puede ocurrir 35
Informacion IPC en un mes
ANALISIS DE Puede ocurrir
Fugas de Informacion INFORMACION DE una vez por 15 Medio
IPC afo 0 mas
Modificacion ANALISIS DE Puede ocurrir
deliberada de INFORMACION DE 3:1
. - en un mes
informacion IPC
. ANALISIS DE .
Destrucc_lgn de INEORMACION DE Puede ocurrir 35
Informacion e en un mes
Sulsean de ANALISIS DE Puede ocurrir _
. s INFORMACION DE una vez por 1:4 Medio
informacion o
IPC ano o mas
ANALISIS DE Puede ocurrir
Robo de informacion INFORMACION DE  una vez por 1:4 Medio
IPC afio o mas
Alteracion  accidental CONSISTENCIA DE Puede ocurrir
de Ia Inf ., INFORMACION DE ur~1a vez por 1:3
e la Informacién
IPC afio 0 mas
Destruccion de la CONSISTENCIA DE Puede ocurrir
. INFORMACION DE 35
Informacion IPC €en un mes
CONSISTENCIA DE Puede ocurrir
Fugas de Informacién INFORMACION DE una vez por 15 Medio
IPC afo 0 mas
Modificacion CONSISTENCIA DE Puede ocurrir
deliberada de INFORMACION DE 31
. - en un mes
informacion IPC
Destruccion de CONSISTENCIA DE Puede ocurrir
., INFORMACION DE 3:5
Informacion IPC en un mes
Divulgacién de CONSISTENCIA DE Puede ocurrir
T - INFORMACION DE una vez por 11
IPC afio 0 mas
CONSISTENCIA DE Puede ocurrir
Robo de informacién INFORMACION DE una vez por 15 Medio
IPC afo 0 mas
., . CUADRO FINAL Puede ocurrir
é\g?;aﬂ%:mx%?‘e”ta' DEL IPC una vez por 1:4 Medio
DEPARTAMENTAL ano o mas
., CUADRO FINAL .
Destruccion
Desuentn de 18 pe e puede court 3
DEPARTAMENTAL
CUADRO FINAL Puede ocurrir
Fugas de Informacién DEL IPC una vez por 1:3
DEPARTAMENTAL afio o mas
Modificacion CUADRO FINAL .
deliberada de DEL IPC in?]en?g:mr 35
informacion DEPARTAMENTAL

75




¢Jcada cuanto

Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
g relacionado P de riesgo riesgo
suceder?
., CUADRO FINAL )
Destruccion de Puede ocurrir
Informacion DEL IPC en un mes 3:5
DEPARTAMENTAL
Divuloacion de CUADRO FINAL Puede ocurrir
info”?]acién DEL IPC una vez por 1:4 Medio
DEPARTAMENTAL afio o mas
CUADRO FINAL Puede ocurrir
Robo de informacién DEL IPC una vez por 1:4 Medio
DEPARTAMENTAL afio o mas
Alteracion acg:[dental FORMATO IUPC Puede ocurrir 35
de la Informacion en un mes
Destrucc_l(l)n de la EORMATO IUPC Puede ocurrir 3.4
Informacion en un mes
Puede ocurrir
Fugas de Informacion FORMATO IUPC una vez por 1:4 Medio
afio o mas
Modificacion Puede ocurrir
deliberada de FORMATO IUPC 3:3 Medio
) i en un mes
informacion
Divulgacion de —orMATO lUpc  Puede ocurrir 35 -
informacion en un mes
Puede ocurrir
Robo de informacion FORMATO IUPC una vez por 2:3 Medio
semestre
Cortes de suministro INGRESO DE Erl:ae%ifczrrm 1:3
eléctrico DATOS IUPC A SIIP N P '
afo o mas
Alteracién accidental INGRESO DE Puede ocurrir 35
de la Informacion DATOS IUPC A SIIP en un mes )
Destruccion de la INGRESO DE Erl::?/z:cgrrm 15 Medio
Informacion DATOS IUPC ASIIP .. P )
afo o mas
.. INGRESO DE Puede ocurrir .
Fugas de Informacion 1, \ 765" \ypc A SIIP en un mes 31 -
g"e?idb'gf:g;o” do INGRESO DE Puede ocurrir .
) . DATOS IUPC A SIIP en un mes '
informacion
Destruccion de INGRESO DE Eﬁ:(il/eezocgrrnr 1.4 Medio
Informacion DATOS IUPC ASIIP . b '
afo o mas
Divulgacién de INGRESO DE Eﬁ:?,i;cgrm L4 -
informacion DATOS IUPC ASIIP P '
afo o mas
Puede ocurrir
; L, INGRESO DE . :
Robo de informacion DATOS IUPC A SIIP ur~1a vez por 1:4 Medio
) afo o mas
Alteracion  accidental ANALISIS DE Puede ocurrir
de la Informacion INFORMACION DE una vez por 1:3
IUPC ano o mas
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., ANALISIS DE )
Destrucc_l(,)n de la INEORMACION DE Puede ocurrir 35
Informacion en un mes
IUPC
ANALISIS DE Puede ocurrir
Fugas de Informacion INFORMACION DE una vez por 15 Medio
IUPC afio o mas
Modificacion ANALISIS DE Puede ocurrir
deliberada de INFORMACION DE 3:1
) i en un mes
informacion IUPC
., ANALISIS DE .
Destrucc_lgn de INEORMACION DE Puede ocurrir 35
Informacion en un mes
IUPC
Divulaacion de ANALISIS DE Puede ocurrir
. gacio INFORMACION DE una vez por 1:4 Medio
informacion o
IUPC ano o mas
ANALISIS DE Puede ocurrir
Robo de informacion INFORMACION DE una vez por 1:4 Medio
IUPC afio o mas
Alteracion  accidental CONSISTENQIA DE Puede ocurrir
iy INFORMACION DE una vez por 1:3
de la Informacion o
IUPC afno o mas
Destruccion de la CONSISTEN?IA DE Puede ocurrir
- INFORMACION DE 3.5
Informacion en un mes
IUPC
CONSISTENQIA DE Puede ocurrir
Fugas de Informacion INFORMACION DE una vez por 15 Medio
IUPC afno o mas
Modificacion CONSISTENCIA DE Puede ocurrir
deliberada de INFORMACION DE 3:1
. . en un mes
informacion IUPC
Destruccion de CONSISTENCIA DE Puede ocurrir
. INFORMACION DE 35
Informacion en un mes
IUPC
Divulaacion de CONSISTENQIA DE Puede ocurrir
infom%acién INFORMACION DE  una vez por 1:4 Medio
IUPC afno o mas
CONSISTENQIA DE Puede ocurrir
Robo de informacion INFORMACION DE una vez por 1:4 Medio
IUPC afno o mas
., . CUADRO FINAL Puede ocurrir
é\g?;alﬂ%:mzz%%e”ta' DEL IUPC una vez por 1:3
DEPARTAMENTAL afio o mas
Destruccion de la CUADRO FINAL Puede ocurrir
Informacion DEL IUPC en un mes 35
DEPARTAMENTAL
CUADRO FINAL Puede ocurrir
Fugas de Informacion DEL IUPC una vez por 15 Medio
DEPARTAMENTAL afio o mas
Modificacion CUADRO FINAL .
deliberada de DEL IUPC Zﬁi‘:}en?g‘s””r 3:1
informacion DEPARTAMENTAL
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., CUADRO FINAL )
Destruccion de Puede ocurrir
Informacion DEL IUPC en un mes 3:5
DEPARTAMENTAL
Divulgacion de CUADRO FINAL Puede ocurrir
e e DEL IUPC una vez por 1:4 Medio
DEPARTAMENTAL afio o mas
CUADRO FINAL Puede ocurrir
Robo de informaciéon DEL IUPC una vez por 1:4 Medio
DEPARTAMENTAL afio o mas
Alteracion acc_:[dental FORMATO IPM Puede ocurrir 35
de la Informacion en un mes
Destruccion de  1& -5nvaTo (PM Puede ocurrir 34 -
Informacion en un mes
Puede ocurrir
Fugas de Informacion FORMATO IPM una vez por 1:4 Medio
afio o mas
Modificacion Puede ocurrir
deliberada de FORMATO IPM 3:3 Medio
) i en un mes
informacion
Divulgacion de CORMATO IPM Puede ocurrir 35 -
informacion en un mes
Puede ocurrir
Robo de informacibn FORMATO IPM una vez por 2:3 Medio
semestre
Puede ocurrir
Cortes de suministro INGRESO DE una vez por 1:3
. DATOS IPM A SIIP o '
eléctrico afo o mas
Alteracién accidental INGRESO DE Puede ocurrir 35
de la Informacion DATOS IPM A SIIP  en un mes )
Destruccion de la INGRESO DE Erl::?/z:cgrrm 15 Medio
Informacion DATOS IPM A SIIP o P )
afo o mas
.. INGRESO DE Puede ocurrir .
Fugas de Informacion DATOS IPM ASIIP  en un mes 31 -
g"e?idb'gf:g;o” do INGRESO DE Puede ocurrir .
) . DATOS IPM A SIIP  enun mes '
informacion
Destruccion de INGRESO DE Eﬁ:(il/eezocgrrnr 1.4 Medio
Informacion DATOSIPMASIIP . P '
afo o0 mas
Divulgacién de INGRESO DE Eﬁ:?,i;cgrm L4 -
informacion DATOS IPMASIIP . P '
afo o mas
Puede ocurrir
; ., INGRESO DE . ;
Robo de informacion DATOS IPM A SIIP ur~1a vez por 1:4 Medio
) afo o mas
Alteracion  accidental ANALISIS DE Puede ocurrir
de Ia Informacion INFORMACION DE una vez por 1:3
IPM ano o mas
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., ANALISIS DE .
Destrucc_l(,)n de la INEORMACION DE Puede ocurrir 35
Informacion IPM en un mes
ANALISIS DE Puede ocurrir
Fugas de Informacion INFORMACION DE una vez por 15 Medio
IPM afo 0 mas
Modificacion ANALISIS DE Puede ocurrir
deliberada de INFORMACION DE 3:1
; ” en un mes
informacion IPM
L ANALISIS DE .
Destrucc_lgn de INEORMACION DE Puede ocurrir 35
Informacion IPM en un mes
Sulsean de ANALISIS DE Puede ocurrir _
. s INFORMACION DE una vez por 1:4 Medio
informacion o
IPM ano o mas
ANALISIS DE Puede ocurrir
Robo de informacion INFORMACION DE  una vez por 1:4 Medio
IPM afio o mas
Alteracion  accidental CONSISTENCIA DE Puede ocurrir
de Ia Inf ., INFORMACION DE ur~1a vez por 1:3
e la Informacién
IPM afio 0 mas
Destruccion de la CONSISTENCIA DE Puede ocurrir
. INFORMACION DE 35
Informacion IPM en un mes
CONSISTENCIA DE Puede ocurrir
Fugas de Informacién INFORMACION DE una vez por 15 Medio
IPM afo 0 mas
Modificacion CONSISTENCIA DE Puede ocurrir
deliberada de INFORMACION DE 31
; i en un mes
informacion IPM
Destruccion de CONSISTENCIA DE Puede ocurrir
., INFORMACION DE 3:5
Informacion IPM en un mes
Divulgacién de CONSISTENCIA DE Puede ocurrir _
informacion INFORMACION DE una vez por 1:4 Medio
IPM afio 0 mas
CONSISTENCIA DE Puede ocurrir
Robo de informacién INFORMACION DE una vez por 1:4 Medio
IPM afo 0 mas
RECOPILACION DE Puede ocurrir
Averia de origen INFORMACION una vez a la 4:4
fisico o l6gico EVOLUCION semana '
MENSUAL
Degradacion de los RECOPILAC[ON DE Puede ocurrir
soportes de INFORMACION UNA Vez por 14 Medio
almacenamiento de la EVOLUCION afio 0 ma?s )
informacion MENSUAL
RECOPILAC[ON DE Puede ocurrir
Alteracion accidental INFORMACION una vez a la 43
de la Informacién EVOLUCION semana '
MENSUAL
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RECOPILAC[ON DE Puede ocurrir
Destruccion de la INFORMACION una vez por 1.4 Medio
Informacion EVOLUCION afio 0 mas )
MENSUAL
RECOPILAC[ON DE
.. INFORMACION Puede ocurrir
Fugas de Informacion EVOLUCION en un mes 3:1
MENSUAL
RECOPILAC[ON DE Puede ocurrir
. . INFORMACION :
Pérdida de equipos EVOLUCION gggggtzrgor 2:4 Medio
MENSUAL
., RECOPILACION DE .
Modificacion 2 Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion EVOLUCION semestre
MENSUAL
RECOPILACION DE .
Destruccién de INFORMACION Puede ocurrir L5 Ved
Informacién EVOLUCION ;23 ‘(;erflgg : edio
MENSUAL
RECOPILACION DE
Divulgacién de INFORMAQION Puede ocurrir 33 Medio
informacion EVOLUCION en un mes )
MENSUAL
RECOPILAC[ON DE Puede ocurrir
Manipulacién de INFORMACION una vez por 2.4 Medio
equipos EVOLUCION semestre ’
MENSUAL
AVANCE Puede ocurrir
Alteracion accidental ECONOMICO Y una vez por 1:3
de la Informacién SOCIAL REGIONAL a0 0 Mas ’
MENSUAL
AVANCE
Destruccion de la ECONOMICO Y Puede ocurrir 35
Informacion SOCIAL REGIONAL en un mes ’
MENSUAL
AVANCE Puede ocurrir
Fugas de Informacion ECONOMICO Y una vez por 1:5 Medio
SOCIAL REGIONAL afio 0 Mas
MENSUAL
Modificacion AVANCE .
deliberada de ECONOMICO Y Puede ocurrir 31
informacion SOCIAL REGIONAL enun mes
MENSUAL
AVANCE
Destruccion de ECONOMICO Y Puede ocurrir 35
Informacion SOCIAL REGIONAL en un mes )
MENSUAL
. ., Puede ocurrir
Divulgacioén de AVANCE :
inforn%acién ECONOMICO Y una vez por 14 Medio
afio o mas
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SOCIAL REGIONAL
MENSUAL
AVANCE .
- P rrir
Robo de informacion ECONOMICO ¥ u#:?/i;;%r 1:4 Medio
SOCIAL REGIONAL afio 0 mas
MENSUAL
. RECOPILACION DE Puede ocurrir
fisico 0 l6gico INFORMACION unavez ala 4:4
COMPENDIO semana
Egggi‘e’zc'on 9€ 195 RECOPILACION DE Puede ocurtir |
almacenamiento de la INFORMACION una vez por 1:4 Medio
) - COMPENDIO ano o mas
informacion
., . RECOPILACION DE Puede ocurrir
Qg?;ﬁﬂ%?m‘:é%?‘e”ta' INFORMACION una vez ala 4:3
COMPENDIO semana
Destruccion  de  la RECOPILAC[C')N DE Puede ocurrir _
T INFORMACION una vez por 14 Medio
COMPENDIO ano o mas
RECOPILAC[C')N DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 31 Bajo
COMPENDIO
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
COMPENDIO semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion COMPENDIO semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir :
Informacion INFORMACION una vez por 1.5 Medio
COMPENDIO ano o mas
Divulgacién de RECOPILACION DE Puede ocurrir ,
informacion INFORMACION en un mes 3:3 Medio
COMPENDIO
el de RECOPILACION DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
COMPENDIO semestre
Cortes de suministro ACTUALIZACION Puede ocurrir
eléctrico DE INFORMACION una vez por 1:3
COMPENDIO ano o mas
Alteracién accidental ACTUALIZACION Puede ocurrir
de la Informacién DE INFORMACION en un mes 3:5
COMPENDIO
Destruccién de  la ACTUALIZACION Puede ocurrir :
Informacion DE INFORMACION una vez por 15 Medio
COMPENDIO ano o mas
ACTUALIZACION Puede ocurrir
Fugas de Informacion DE INFORMACION 3:1

COMPENDIO

en un mes
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Modificacion ACTUALIZACION Puede ocurrir
deliberada de DE INFORMACION 35
informacion COMPENDIO enun mes
Destruccion de ACTUALIZACION  Puede ocurrir _
Informacion DE INFORMACION una vez por 1:4 Medio
COMPENDIO afio 0 mas
e, de ACTUALIZACION  Puede ocurrir _
e e DE INFORMACION una vez por 1.4 Medio
COMPENDIO afio o mas
ACTUALIZACION Puede ocurrir
Robo de informacion DE INFORMACION una vez por 1:4 Medio
COMPENDIO afio 0 mas
Alteracion accidental . Puede ocurrir .
5 [ e i@ EDICION una vez por 1:3
afio o mas
Destrucc_it?n de la EDICION Puede ocurrir 35
Informacion en un mes
Puede ocurrir
Fugas de Informacion EDICION una vez por 15 Medio
afo o mas
Modificacion - Puede ocurrir
deliberada de EDICION 3:1
. . en un mes
informacion
Destrucc_i@n de EDICION Puede ocurrir 35
Informacion en un mes
Divulgacién de . Puede ocurrir :
. s EDICION una vez por 1:4 Medio
informacion o
afio o mas
Puede ocurrir
Robo de informacion EDICION una vez por 1:4 Medio
afo o mas
Alteracion accidental REVISION E#ae%i;;lgrm 13
de la Informacién COMPENDIO o )
afio o mas
Destruccion de la REVISION Puede ocurrir 35
Informacion COMPENDIO en un mes )
. Puede ocurrir
Fugas de Informacion (Fég\l\//lllg:EONNDlo una vez por 15 Medio
afio o mas
gﬂe??t;gf;g;on de REVISION Puede ocurrir 31
. iy COMPENDIO en un mes '
informacion
Destruccion de REVISION Puede ocurrir 35
Informacion COMPENDIO en un mes )
Divulgacion de REVISION Puede ocurrir _ :
informacion COMPENDIO unavez por L4 HEEE
afio o mas
2 Puede ocurrir
Robo de informacion E(E)\I\//IH?:EONNDIO una vez por 1:4 Medio
afio o mas
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T S RECOPILACION DE Puede ocurrir
fisico o 16gico INFORMACION unavez ala 4:4
SERIES semana
Eoegc:?t‘;";‘c'on de 'g: RECOPILACION DE Puede ocurrir |
almacenamiento de la INFORMACION una vez por 1.4 Medio
) o SERIES afo o mas
informacion
Alteracién accidental RECOPILACION DE Puede ocurrir
de Ia Informacion INFORMACION unavez ala 4:3
SERIES semana
Destruccion  de  la RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 1.4 Medio
SERIES afio o mas
RECOPILACION DE .
Fugas de Informacién INFORMACION zﬁi‘:lerggg”” 311
SERIES
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
SERIES semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion SERIES semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
SERIES afio o mas
Divulgacién de RECOPILACION DE Puede ocurrir :
T INFORMACION en un mes 3:3 Medio
SERIES
Manipulacion de RECOPILAC[ON DE Puede ocurrir :
equipos INFORMACION una vez por 2:4 Medio
SERIES semestre
Cortes de suministro ACTUALIZACION  Puede ocurrir
I - DE INFORMACION una vez por 1.3
SERIES afio o mas
Alteracion accidental ACTUALIZACION Puede ocurrir
de la Informacién DE INFORMACION en un mes 3:5
SERIES
Destruccion  de  la ACTUALIZACION Puede ocurrir _
Informacion DE INFORMACION una vez por 15 Medio
SERIES afio o mas
ACTUALIZACION Puede ocurrir
Fugas de Informacion DE INFORMACION en un mes 3:1
SERIES
Modificacion ACTUALIZACION Puede ocurrir
deliberada de DE INFORMACION en un mes 35
informacion SERIES
Destruccion de ACTUALIZACION  Puede ocurrir
> DE INFORMACION una vez por 1:4 Medio
Informacion o
SERIES ano o mas
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Shalsean de ACTUALIZACION  Puede ocurrir _
informacion DE INFORMACION una vez por 1:4 Medio
SERIES afio 0 mas
ACTUALIZACION  Puede ocurrir
Robo de informacién DE INFORMACION una vez por 1:4 Medio
SERIES afo 0 mas
Alteracién accidental . Puede ocurrir .
de Ia Informacion REVISION SERIES una vez por 1.3 Bajo
afio o mas
Destruccion  de  la ppy, 59N sprips  Puede ocurrir 3:5
Informacién en un mes
Puede ocurrir
Fugas de Informacion REVISION SERIES una vez por 15 Medio
afo 0 mas
PR EREIr . Puede ocurrir
deliberada de REVISION SERIES 3:1
; . en un mes
informacion
Destrucc'lt')n de REVISION SERIES Puede ocurrir 35
Informacion en un mes
Divulgacién de . Puede ocurrir :
. ” REVISION SERIES una vez por 1:4 Medio
informacion o
afio o mas
Puede ocurrir
Robo de informacion REVISION SERIES una vez por 1:4 Medio
afo 0 mas
. : FORMATO 2 - .
Alteracion accidental P rrir
de la Informacion MATRIMONIOS ¥ e#i?]en?g: 35
DIVORCIOS
., FORMATO 2 - .
P rrir
nformacion - MATRIMONIOS Y ZeTe B 34
DIVORCIOS
FORMATO 2 - Puede ocurrir
Fugas de Informacion MATRIMONIOS Y  una vez por 1:4 Medio
DIVORCIOS afio o mas
Modificacion FORMATO 2 - Puede ocurrir
deliberada de MATRIMONIOS Y 3:3 Medio
informacion DIVORCIOS enunmes
Divulgacion de FORMATO 2 - Puede ocurrir
informacion MATRIMONIOS Y €en un mes 3:5
DIVORCIOS
FORMATO 2 - Puede ocurrir
Robo de informacion MATRIMONIOS Y  una vez por 2:3 Medio
DIVORCIOS semestre
., . FORMATO 2 - .
Alteracion accidental P rrir
de la Informacién NACIMIENTOS ¥ erlljiorllen?ec,': 35
DEFUNCIONES
., FORMATO 2 - .
Destruccion de la NACIMIENTOS Y Puede ocurrir 34

Informacion

DEFUNCIONES

en un mes
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FORMATO 2 - Puede ocurrir
Fugas de Informacion NACIMIENTOS Y una vez por 1:4 Medio
DEFUNCIONES afio 0 mas
Modificacion FORMATO 2 - Puede ocurrir
deliberada de NACIMIENTOS Y en un mes 3:3 Medio
informacion DEFUNCIONES
Divulgacion de FORMATO 2 - Puede ocurrir
informacion NACIMIENTOS ¥ en un mes 3:5
DEFUNCIONES
FORMATO 2 - Puede ocurrir
Robo de informacién NACIMIENTOS Y una vez por 2:3 Medio
DEFUNCIONES semestre
Averia de origen RECOPILAC[C')N DE Puede ocurrir
fisico o 16gico INFORMACION unavez ala 4:4
RENAMU 1 semana
E;F?é?tgic'on de 'gz RECOPILACION DE Puede ocurrir |
almacenamiento de la INFORMACION una vez por 14 Medio
; s RENAMU 1 afio o mas
informacion
Alteracion  accidental RECOPILAC[C')N DE Puede ocurrir
5 [ e i@ INFORMACION unavez ala 4:3
RENAMU 1 semana
Destruccion  de  la RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
RENAMU 1 afio o mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION eNn Un mes 31
RENAMU 1
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
RENAMU 1 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion RENAMU 1 semestre
Destruccion de RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
RENAMU 1 ano o mas
Divulgacion de RECOPILACION DE Puede ocurrir :
T AN INFORMACION en un mes 3:3 Medio
RENAMU 1
Manipulacion de RECOPILAC[ON DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
RENAMU 1 semestre
Averia de origen RECOPILAC[ON DE Puede ocurrir
fisico o 16gico INFORMACION unavez ala 4:4
RENAMU 2 semana
Efggf‘t‘ézc'on 9¢ 1% RECOPILACION DE Puede ocurri |
almacenamiento de la INFORMACION una vez por 1:4 Medio
) -, RENAMU 2 ano o mas
informacion

85



¢Jcada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Alteracién accidental RECOPILACION DE Puede ocurrir
de Ia Informacion INFORMACION unavez ala 4:3
RENAMU 2 semana
Destruccion  de  la RECOPILACION DE Puede ocurrir _
Informacion INFORMACION una vez por 1:4 Medio
RENAMU 2 afio 0 mas
RECOPILAC[ON DE Puede ocurrir
Fugas de Informacion INFORMACION en un mes 3:1
RENAMU 2
RECOPILACION DE Puede ocurrir
Pérdida de equipos  INFORMACION una vez por 2:4 Medio
RENAMU 2 semestre
Modificacion RECOPILACION DE Puede ocurrir
deliberada de INFORMACION una vez por 2:4 Medio
informacion RENAMU 2 semestre
Destruccion de RECOPILAC[ON DE Puede ocurrir _
Informacion INFORMACION una vez por 15 Medio
RENAMU 2 ano o mas
Divulgacién de RECOPILACION DE Puede ocurrir :
informacion INFORMACION en un mes 3:3 Medio
RENAMU 2
Manipulacién de RECOPILAC[ON DE Puede ocurrir _
equipos INFORMACION una vez por 2:4 Medio
RENAMU 2 semestre
Alteracion accidental TABULACION DE Er‘::‘f/eezogfr”r 13
de la Informacion INFORMACION afi0 0 Mas
Destruccion de la TABULACION DE  Puede ocurrir 35
Informacion INFORMACION en un mes )
. Puede ocurrir
Fugas de Informacion ITI\'IAllB(;JRLI\A/Iig(N)I\[I)E una vez por 15 Medio
afio 0 mas
Modificacion TABULACION DE  Puede ocurrir _
delloEimn de | NFORMACION en un mes 31
informacion
Destruccion de TABULACIONDE  Puede ocurrir 35
Informacion INFORMACION en un mes )
Divulgacion de TABULACION DE Eﬁ:‘jgfcgrrr'r 14 Viedio
informacion INFORMACION b P '
afio 0 mas
< Puede ocurrir
Robo de informacion m;lggéﬁiggn?E una vez por 1:4 Medio
afio o mas
., . CONSISTENCIA DE Puede ocurrir
Qg?;ﬁﬂ%’:mzz%%e”ta' INFORMACION DE  una vez por 1:3
RENAMU afio o mas
Destruccion de la CONSISTENCIA DE Puede ocurrir
INFORMACION DE 35

Informacion

RENAMU

en un mes
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CONSISTENCIA DE Puede ocurrir
Fugas de Informacion INFORMACION DE una vez por 15 Medio
RENAMU afio 0 mas
Modificacion CONSISTENQIA DE Puede ocurrir
deliberada de INFORMACION DE en un mes 31 Bajo
informacion RENAMU
Destruccion de CONSISTENCIA DE Puede ocurrir
Informacion INFORMACION DE en un mes 3:5
RENAMU
. ., CONSISTENCIA DE Puede ocurrir
i[:]}‘é‘ﬁgzg:gﬂ de |NFORMACION DE una vez por 1:4 Medio
RENAMU ano o mas
CONSISTENCIA DE Puede ocurrir
Robo de informacién INFORMACION DE una vez por 1.4 Medio
RENAMU afio 0 mas
Alteracién accidental CONSISTENCIA DE Puede ocurrir
de Ia Informacion INFORMACION una vez por 1:3
CARTOGRAFICA ano o mas
Destruccion de la CONSISTENCIA DE Puede ocurrir
Informacion INFORMACJON €en un mes 3:5
CARTOGRAFICA
CONSISTENCIA DE Puede ocurrir
Fugas de Informacion INFORMACION una vez por 15 Medio
CARTOGRAFICA  afio o mas
Modificacion CONSISTENCIA DE .
deliberada de INFORMACION ~ Puede ocurr 3:1
informacion CARTOGRAFICA
Destruccion de CONSISTENCIA DE Puede ocurrir
Informacién INFORMACION en un mes 35
CARTOGRAFICA
Divulgacion de CONSISTENQIA DE Puede ocurrir _
informacion INFORMACION una vez por 1:4 Medio
CARTOGRAFICA ano o mas
CONSISTENCIA DE Puede ocurrir
Robo de informacién INFORMACION una vez por 1:4 Medio
CARTOGRAFICA  afio o mas
Fluctuaciones 0] Puede ocurrir
sobrecargas PETICION una vez por 1.3
eléctricas afio o mas
Fallo dg servicios de PETICION Puede ocurrir 33 Medio
comunicaciones en un mes
Interrupcién de otros .
o y ) Puede ocurrir :
. PETICION una vez por 2:4 Medio
suministros
. semestre
esenciales
Puede ocurrir
Uso no previsto PETICION una vez por 2:3 Medio
semestre
Modificacion Puede ocurrir
deliberada de PETICION una vez por 2:3 Medio
informacion semestre
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suceder?
Destruccion de ) Puede ocurrir
- PETICION una vez por 2:3 Medio
Informacion
semestre
Divulaacion de ) Puede ocurrir
DIvulgacio PETICION una vez por 2:4 Medio
informacion
semestre
Cobromone. O secumiento  ThetE ot S
precarg PETICIONES b : J
eléctricas semestre
Fallo de servicios de SEGUIMIENTO Erl::C\i/(ZZOClél’rl’lr 29 Baio
comunicaciones PETICIONES P ’ J
semestre
Interrupcién de otros Puede ocurrir
servicios y SEGUIMIENTO una vez por 2:3 Medio
suministros PETICIONES semestrep )
esenciales
Uso no previsto SEGUIMIENTO Erl::?/ifczrrm 2:2
P PETICIONES b :
semestre
Modificacion P rrir
" scoumewro  Duetecm
. < PETICIONES )
informacion semestre
Destruccion de SEGUIMIENTO Eﬁ:‘j;zocg"r“r -
Informacién PETICIONES b :
semestre
Divulgacion de SEGUIMIENTO Eﬁ:%zzocg"r“r 13
informacion PETICIONES n P :
afo o0 mas
Errores de usuario UNETE Puede ocurrir 3.2 Medio
en un mes
Difusion de software | )\ -rp Puede ocurrir 34 -
dafino en un mes
Alteraciones Puede ocurrir
accidentales de UNETE 3:3 Medio
; -, en un mes
informacion
Destruccion de la Puede ocurrir
h UNETE una vez por 2:4 Medio
Informacion
semestre
Errores de .
mantenimiento Puede ocurrir
L Y UNETE una vez por 2:3 Medio
actualizaciones de
semestre
programas
Suplantacién de la Puede ocurrir
identidad de los UNETE 3:2 Medio
; en un mes
usuarios
Al?u_so _ de los UNETE Puede ocurrir 32 Medio
privilegios de acceso en un mes
Uso no previsto UNETE Puede ocurrir 3:2 Medio
en un mes
ley_smn de software UNETE Puede ocurrir 34
dafino en un mes
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¢Jcada cuanto

Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
9 relacionado P de riesgo riesgo
suceder?
Destrucc!c,)n de UNETE Puede ocurrir 32 Medio
Informacion en un mes
Dlvulgac!gn de UNETE Puede ocurrir 33 Medio
informacion en un mes
Manipulacién de UNETE Puede ocurrir 34 -
programas en un mes
Errores de usuario RENAMU Puede ocurrir 3.2 Medio
en un mes
Difusion de software - avi Puede ocurrir 34 -
dafino en un mes
Alteraciones Puede ocurrir
accidentales de RENAMU 3:3 Medio
; _, en un mes
informacion
Destruccion de la Puede ocurrir
- RENAMU una vez por 2:4 Medio
Informacion
semestre
Errores de .
mantenimiento Puede ocurrir
o Y RENAMU una vez por 2:3 Medio
actualizaciones de semestre
programas
Suplantaciéon de la Puede ocurrir
identidad de los RENAMU 3.2 Medio
X en un mes
usuarios
Abu_so _ de los RENAMU Puede ocurrir 3.2 Medio
privilegios de acceso en un mes
Uso no previsto RENAMU Puede ocurrir 3:2 Medio
en un mes
Difusion de software - \v1 Puede ocurrir 34 -
dafino en un mes
Destrucc_lc,)n de RENAMU Puede ocurrir 32 Medio
Informacion en un mes
_Dlvulgac!qn de RENAMU Puede ocurrir 3:3 Medio
informacion en un mes
Manipulacién de RENAMU Puede ocurrir 34
programas en un mes
Errores de usuario SGD Puede ocurrir 3.2 Medio
en un mes
leylsmn de software SGD Puede ocurrir 34
dafino en un mes
Alteraciones Puede ocurrir
accidentales de SGD 33 Medio
; > en un mes
informacion
Destruccion de la Puede ocurrir
2 SGD una vez por 2:4 Medio
Informacion
semestre
Errores de .
mantenimiento Puede ocurrir
o Y sGD una vez por 2:3 Medio
actualizaciones de
semestre
programas
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¢Jcada cuanto

Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
g relacionado P de riesgo riesgo
suceder?
Suplantacion de la Puede ocurrir
identidad de los SGD 3.2 Medio
X en un mes
usuarios
Abuso de los Puede ocurrir ) :
privilegios de acceso SGD en un mes 3:2 e
Uso no previsto SGD Puede ocurrir 3.2 Medio
en un mes
Difusion de software o Puede ocurrir 34 -
dafino en un mes
Re-encadgnamlento SGD Puede ocurrir 33 Medio
de mensajes en un mes
Destruccion de Puede ocurrir ) :
Informacion SGD €en un mes 33 Medio
_Dlvulgac!qn de SGD Puede ocurrir 3:3 Medio
informacion en un mes
Manipulacion de <5p Puede ocurrir 34 -
programas en un mes
Errores de usuario SIIP Puede ocurrir 3.2 Medio
en un mes
Difusion de software ¢, Puede ocurrir 34 -
dafino en un mes
Alteraciones .
accidentales de SIIP Puede ocurrir 3:3 Medio
; =, en un mes
informacion
Destruccion de la Puede ocurrir
Informacion SIP una vez por 2:4 Medio
semestre
Errores de .
mantenimiento Puede ocurrir
o Y sip una vez por 2:3 Medio
actualizaciones de
semestre
programas
Suplantacion de la Puede ocurrir
|dent|qlad de los SIIP en un mes 3.2 Medio
usuarios
Ak_)u_so _ de los SIP Puede ocurrir 3.2 Medio
privilegios de acceso en un mes
Uso no previsto SIIP Puede ocurrir 3:2 Medio
en un mes
ley_smn de software SIP Puede ocurrir 34 -
dafino en un mes
Destrucc!(,)n de sIP Puede ocurrir 32 Medio
Informacion en un mes
!Dlvulgac!gn de S|P Puede ocurrir 33 Medio
informacion en un mes
Manipulacion de sIP Puede ocurrir 34 -
programas en un mes
Errores de usuario OWA Puede ocurrir 3.2 Medio
en un mes
Difusion de software .\ Puede ocurrir 34 -
dafnino en un mes
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¢Jcada cuanto

Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
g relacionado P de riesgo riesgo
suceder?
Alteraciones Puede ocurrir
accidentales de OWA 3:3 Medio
; -, en un mes
informacion
Destruccion de la Puede ocurrir
S OWA una vez por 2:4 Medio
Informacion
semestre
Errores de .
mantenimiento y Puede ocurrir :
. OWA una vez por 2:3 Medio
actualizaciones de
semestre
programas
Suplantacion de la Puede ocurrir
identidad de los OWA 3.2 Medio
X en un mes
usuarios
Abu_so _ de los OWA Puede ocurrir 32 Medio
privilegios de acceso en un mes
Uso no previsto OWA Puede ocurrir 3.2 Medio
en un mes
Difusion de software ., \ Puede ocurrir 34 -
dafino en un mes
Re-encad_enamlento OWA Puede ocurrir 3:3 Medio
de mensajes en un mes
Destrucc_lc')n de OWA Puede ocurrir 33 Medio
Informacion en un mes
_Dlvulgac!qn de OWA Puede ocurrir 3:3 Medio
informacion en un mes
Manipulacién de OWA Puede ocurrir 34
programas en un mes
Averia de origen ACTIVOS Eﬁae%izoczrrrlr 2.4 Medio
fisico o 16gico INFORMATICOS b :
semestre
Cortes de suministro ACTIVOS Eﬁ:?"z:cg?'r 2:4 Medio
eléctrico INFORMATICOS b :
semestre
EIOIES ge Puede ocurrir
mantenimiento y ACTIVOS UNa Vez por 15 Medio
actualizacion de INFORMATICOS o P )
afo o mas
hardware
Uso no previsto ACTIVOS Puede ocurrir 34
P INFORMATICOS  en un mes '
.. ENVIO DE .
ot e gomvs & iFomuACion  DUSIe oS 3
ENAHO
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos ENAHO semestre
Suplantacion de la ENVIODE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios ENAHO semestre
ADBUSO de los ENVIO DE ) Puede ocurrir
riviledios de acceso INFORMACION una vez por 2:4 Medio
P 9 ENAHO semestre
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¢cada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
ENAHO semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
ENAHO semestre
- ENVIO DE .
F £
o e v @ oo Tt o (NN
ENAPRES
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos ENAPRES semestre
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios ENAPRES semestre
ADBUSO de los ENVIODE Puede ocurrir _
privilegios de acceso INFORMACION una vez por 2:4 Medio
ENAPRES semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
ENAPRES semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
ENAPRES semestre
- ENVIO DE :
Fallo de servicios de < P rrir
comunicaciones INFORMACION e#i?nen?g: 3:4
ENDES 1
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos ENDES 1 semestre
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:4 Medio
usuarios ENDES 1 semestre
ADUSO de los ENVIODE Puede ocurrir _
privilegios de acceso INFORMACION una vez por 2:4 Medio
ENDES 1 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
ENDES 1 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
ENDES 1 semestre
. ENVIO DE .
Fall <
Cale e Seveios 08 IFoRMACION  FUSde ocUTr g
ENDES 2
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos ENDES 2 semestre
Suplantacibn de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios ENDES 2 semestre
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¢cada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
ADBUSO de los ENVIODE Puede ocurrir :
privilegios de acceso INFORMACION una vez por 2:4 Medio
ENDES 2 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
ENDES 2 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
ENDES 2 semestre
ENVIO DE Puede ocurrir -
Fallo de servicios de INFORMACION 3:4
o en un mes
comunicaciones EPEN 1
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos EPEN 1 semestre
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:4 Medio
usuarios EPEN 1 semestre
ADUSO de los ENVIODE Puede ocurrir _
privilegios de acceso INFORMACION una vez por 2:4 Medio
EPEN 1 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
EPEN 1 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
EPEN 1 semestre
ENVIO DE Puede ocurrir
Fallo de servicios de INFORMACION 3:4
o en un mes
comunicaciones EPEN 2
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos EPEN 2 semestre
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios EPEN 2 semestre
ADUSO de los ENVIODE Puede ocurrir :
privilegios de acceso INFORMACION una vez por 2:4 Medio
EPEN 2 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
EPEN 2 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
EPEN 2 semestre
ENVIO DE Puede ocurrir
Fallo de servicios de INFORMACION eNn Un mes 3:4
comunicaciones CENSO 1
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos CENSO 1 semestre
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¢cada cuanto

Nombre del Riesgo Activo a! gue esta podria Califi_cacic')n Ni_vel de
relacionado de riesgo riesgo
suceder?
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:4 Medio
usuarios CENSO 1 semestre
ADUSO de los ENVIO DE Puede ocurrir :
privilegios de acceso INFORMACION una vez por 2:4 Medio
CENSO 1 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
CENSO 1 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
CENSO 1 semestre
ENVIO DE Puede ocurrir
Fallo de servicios de INFORMACION en un mes 3:4
comunicaciones CENSO 2
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos CENSO 2 semestre
Suplantacibn de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:4 Medio
usuarios CENSO 2 semestre
ADUSO de los ENVIODE Puede ocurrir _
privilegios de acceso INFORMACION una vez por 2:4 Medio
CENSO 2 semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
CENSO 2 semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
CENSO 2 semestre
ENVIO DE Puede ocurrir
Fallo de servicios de INFORMACION en Un mes 3:4
comunicaciones CENSO
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos CENSO semestre
Suplantacion de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios CENSO semestre
ADBUSO de los ENVIO DE Puede ocurrir :
L INFORMACION una vez por 2:4 Medio
privilegios de acceso CENSO semestre
ENVIO DE Puede ocurrir
Uso no previsto INFORMACION una vez por 2:4 Medio
CENSO semestre
ENVIO DE Puede ocurrir
Acceso no autorizado INFORMACION una vez por 2:4 Medio
CENSO semestre
Fallo de servicios de ENVIO DE Puede ocurrir 34 -
comunicaciones INFORMACION en un mes '
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Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
g relacionado P de riesgo riesgo
suceder?
ENCUESTAS
TEMPORALES
Caida del sistema por ENVIO DE Puede ocurrir
agotamiento de INFORMACION una vez por 2:4 Medio
recursos ENCUESTAS semestre .
TEMPORALES
Suplantacién de la ENVIO DE Puede ocurrir
identidad de los INFORMACION una vez por 2:3 Medio
usuarios ENCUESTAS semestre .
TEMPORALES
ENVIO DE < Puede ocurrir
Abuso de los INFORMACION uNa vez por 2.4 Medio
privilegios de acceso ENCUESTAS semestr(f ’
TEMPORALES
ENVIO DE . Puede ocurrir
; INFORMACION ] :
Uso no previsto ENCUESTAS una vez por 2:4 Medio
TEMPORALES semestre
ENVIO DE , Puede ocurrir
; INFORMACION ] :
Acceso no autorizado ENCUESTAS una vez por 2:4 Medio
TEMPORALES semestre
Fuego RESPALDO DE 5#:%2: Sor 15 Medio
9 INFORMACION n P :
afo o mas
Averia de origen RESPALDO DE Sﬁ:?’eezoggrrm 25
fisico o l6gico INFORMACION semestre
Degradacion de los .
soportes de RESPALDODE | uede ocurr L5 Vedio
almacenamiento de la INFORMACION o P )
) > afo o mas
informacion
Errores de .
mantenimiento y RESPALDO DE Erlljaec\i/izoaérrrlr 2.5
actualizacion de INFORMACION P )
semestre
hardware
Puede ocurrir
. RESPALDO DE .
Ataque destructivo INFORMACION una vez por 2:5
semestre
Dafos por agua DESPACHO DE lljrlljaet?/eezocgrrm 1:4 Medio
porag JEFATURA n P :
afo o mas
livuecone® peseacrope  heeoen
precarg JEFATURA 4 P '
eléctricas afno o mas
Fluctuaciones 0 Puede ocurrir
sobrecargas DIRECTOR una vez por 1:4 Medio
eléctricas afno o mas
Deficiencias en la Puede ocurrir :
o DIRECTOR una vez por 15 Medio
organizacién o
afo o mas

95



¢Jcada cuanto

Nombre del Riesqo Activo al que esta odria Calificacion Nivel de
g relacionado P de riesgo riesgo
suceder?
Puede ocurrir
Fuga de informacion DIRECTOR una vez por 2:4 Medio
semestre
. — Puede ocurrir
BN DIRECTOR una vez por 2:3 Medio
personal
semestre
Fluctuaciones 9 COLABORADORES Puede ocurrir . _
sobrecargas CAS una vez por 1.3 Bajo
eléctricas afo o mas
Deficiencias en la COLABORADORES ' uede ocurrir _ .
D una vez por 2:4 Medio
organizacion CAS
semestre
Puede ocurrir
Fuga de informacién gng_ABORADORES una vez por 2:4 Medio
semestre
Indisponibilidad  del COLABORADORES Fuede ocurrir _ .
una vez por 2:4 Medio
personal CAS
semestre
Fluctuaciones 0 COLABORADORES Puede ocurrir
sobrecargas CON LOCACION una vez por 1:3 Bajo
eléctricas DE SERVICIOS afio o mas
Deficiencias en la COLABORADORES Puede ocurrir
oraanizacion CON LOCACION una vez por 2:4 Medio
9 DE SERVICIOS semestre
COLABORADORES Puede ocurrir
Fuga de informacion CON LOCACION una vez por 2:4 Medio
DE SERVICIOS semestre
Indisponibilidad  del COLABORADORES Puede ocurrir
ersgnal CON LOCACION una vez por 2:4 Medio
P DE SERVICIOS semestre

Se determina la siguiente matriz donde se valoriza los riesgos

encontrados por cada activo:

Tabla 8

Matriz de Valoracién de Riesgos

Frecuencia muy

alta 0 0 0
Frecuencia alta 8 15 15 1
Frecue_ncia 34 42 54
media
Frecuencia baja 1 14 24
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Frecuencia muy

baja

4 3 27

Muy bajo Bajo Medio Alto Muy alto

Evaluacién de Riesgos.

O

O

Alto. si el resultado de la valoracion es Alto se establecen controles
para detectarlos y prevenirlos.

Medio. si el resultado de la valoracion es Medio se transfiere el riesgo
a un tercero.

Bajo. si el resultado de la valoracion es Bajo finaliza el proceso.

Analisis de Resultados.

Nivel Alto. En primer lugar (54) se evidencia en el ingreso de la
informacion al SlIP, asi como en la consistencia de la informacién
ingresada, asi mismo en el proceso de analisis de la informacién y los
resultados finales del IPC, IUPC, IPM; la amenaza en estos procesos
se manifiestan como error involuntario del encargado del ingreso de la
informacion al SIIP quien puede alterar accidental la informacion,
divulgar sin autorizacién la informacion recabada, destruir esta
informacion o alterar la informacibn maliciosamente. Se deben
establecer controles para el acceso y manejo de la informacion
recabada a nivel de ODEI desde el proceso de recabar la informacion
hasta su publicacion final adheridos a los manuales y directivas ya
existentes. En segundo lugar (42) se evidencia en los procesos de
seguimiento y supervision de las encuestas permanentes y temporales,
asi como en los diferentes sistemas manejados y los canales de envio
de la informacién, amenazas como la alteracion accidental de la

informacion, destruccion de la informacion, difusion de software dafiino,
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manipulacién de los sistemas utilizados sin autorizaciébn, uso no
previsto de activos de informacion y los fallos que puedan ocurrir en el
envio de la informacion por los diferentes canales. Para ello se deben
establecer controles para el acceso de usuarios autorizados y su debida
capacitacion en el uso correcto de los activos informéticos, ademas de
controles planificados de revision y reporte del uso de la red y del
internet y plan de datos. En tercer lugar (25) se evidencia en los
procesos seguimiento y supervision de las encuestas permanentes y
temporales, asi como en los informes de incidencias y los respaldos de
informacion ademas de la importancia que tiene el director para una
gestion exitosa en la ODEI Pasco, las amenazas que se pueden
presentar son de destruccion de informacion, modificacion deliberada
de informacion, destrucciéon de la informacion, averias de origen fisico
o logico, errores de mantenimiento y actualizacion de los activos
informaticos, asi como deficiencia en las organizacion. Para ello se
deben establecer controles con respecto al tratamiento de la
informacion en el seguimiento y supervision de las diferentes
encuestas, plantear controles para un adecuado uso de copias de
respaldo.

Nivel Medio. (113) se evidencia en los procesos de recopilacién de
informacién de las encuestas permanentes y temporales, en el uso de
los activos informéaticos, el envio de informacion, con respecto a los
colaboradores CAS y contratados bajo la modalidad de Locacion de
Servicios; las amenazas detectadas se refieren a la ocurrencia de
perdida de equipos maviles, la posibilidad de modificacién deliberada
de la informacion durante la recopilacion de esta, la manipulacion de
equipos, la posibilidad de suplantacién de la identidad, durante los
envios de informacion se detectaron posibilidades de caida del sistema
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de transferencia por agotamiento de recursos, abuso de privilegios,
accesos no autorizados, se ven deficiencias en la organizacién por
desconocimiento de sus funciones de algunos colaboradores, también
se evidencia el uso inadecuado de los equipos informaticos de algunos
colaboradores. Para ello se debe solicitar a la Sede Central establecer
directivas para el uso adecuado de los equipos con los cuales se recaba
la informacion, sanciones para los colaboradores si incurren a la
modificacion deliberada, la manipulacion no autorizada de equipos, asi
mismo solicitar el mejoramiento en cuanto su seguridad de los sistemas
UNETE, RENAMU, SGID, SIIP, OWA, ademas de solicitar a la oficina
correspondiente para el tratamiento de averias de origen fisico y l6gico
en los activos informaticos, para el envio de la informacion solicitar
controles para su envio y recepcién, solicitar la capacitacién la
capacitacion de los colaboradores antes de su incorporacion. En
segundo lugar (85) se evidencia en la recopilacion de informacion,
monitoreo de conexiones, ingreso de datos, realizacion de la
consistencia, en el despacho de jefatura las amenazas detectadas se
relacionan a la degradacion de los soportes de almacenamiento de la
informacion, posibles cortes de suministro, fugas de informacion en la
utilizacion de los formatos utilizados en IPC, RENAMU, también se
considera que pueden ocurrir dafios por agua en las instalaciones de la
ODEI Pasco. Para ello se debe solicitar se establezcan controles para
el uso, almacenamiento y degradacion de equipos utilizados en las
diferentes encuestas, solicitar controles para cuando ocurra cortes de
suministro eléctrico intempestivos que puedan afectar los activos
informaticos, solicitar el mantenimiento constante de la infraestructura
de la ODEI Pasco. En tercer lugar (51) se evidencia en las normas
internas, la recopilacion de la informacion, seguimiento y supervision,
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ingreso de datos, consistencia de esa informacién, en los activos
informéticos, el respaldo de la informacion; se evidencian amenazas
tales como alteracion accidental de la informacién, la posibilidad de
destruccion de la informacién, fallos en los servicios de comunicacién y
ataque destructivo, fugas de informacion, en cuanto a los activos
informaticos se puede presentar errores de mantenimiento y
actualizacion en el hardware por no tener un plan de mantenimiento, en
cuanto a los respaldos de informacién puede existir degradacién. Para
ello se debe solicitar se establezcan controles por parte de Sede
Central sobre la recopilacion de informacion, seguimiento y supervision,
ingreso de datos, consistencia de la informacién, ademas de realizar un
calendario de mantenimiento y actualizacion de hardware y definir
procedimientos para la realizacion de respaldos de seguridad para la
informacion recopilada en los diferentes equipos (tabletas).
4.1.7. Elaboracién de la Declaracion de aplicabilidad (SOA) en la ODEI
Pasco
e Estado actual de la Implementacion. La implementacién se inicid
en el Proceso: Administracion del Centro de Datos de la Sede
Central del INEI un 2023, esta se encuentra a nivel institucional en
una etapa inicial a nivel de la ODEI Pasco, esta implementacién se
limita solo a algunos procesos, y en relacién a los requerimientos
establecidos por la Norma NTP-ISO/IEC 27001:2014 se encuentran

tal como lo demuestra la siguiente tabla:
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Tabla 9

Requerimientos NTP-ISO/IEC 27001:2014

Seccioén

Requerimientos
ISO 27001

Estado

Recurso

Preguntas

Comentarri
oS

4

Contexto de la
organizacion

4.1

Comprension de
la organizacion y
de su contexto

4.1

Determinar los

objetivos

de la organizacion
y cualquier
problema que
pueda afectar su
eficacia

del SGSI

4.2

Comprension de
las necesidades y
expectativas de
las partes
interesadas

4.2 (a)

Identificar las
partes interesadas
incluyendo leyes

aplicables,
regulaciones,
contratos, etc.

4.2 (b)

Determinar los

requerimientos y
aplicaciones

relevantes de

seguridad de la

informacion

4.3

Determinacién del
alcance del SGSI

4.3

Determinar y

documentar el
alcance del SGSI

4.4

SGSI

4.4

Establecer,
implementar,
mantener y mejorar
de forma continua
el SGSI acorde al

estandar

5

Liderazgo

Inicial

Inicial

Inicial

POL-
001SGSl-
INEI

Documentacion
obligatoria

¢ Existe el
documento?

POLITICA
GENERAL
DE LA
SEGURID
AD DE LA
INFORMA
CION DEL
INEI
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Seccion Reggrg%%nltos Estado Recurso Preguntas Comoesntarl
Liderazgo y
5.1 compromiso
La administracion
debe demostrar
5.1 liderazgo y Inicial
compromiso por el
SGSI
5.2 Politica
POLITICA
GENERAL
Documentar la poL. Documentacion DE LA
5 2 Politica de Inicial 001SGS- obligatoria SEGURID
' Seguridad de la INE] ¢ Existe el AD DE LA
Informacion documento? INFORMA
CION DEL
INEI
Roles,
responsabilidades
y autoridades en
5.3 la organizacién
Asignary
comunicar los roles
5.3 responsabilidades [ELE]
de seguridad de la
informacion
6 Planificacion
Acciones para
tratar los riesgos
6.1 y oportunidades
Disefiar el SGSI
para satisfacer los
6.1.1 requerimientos, Inexistente
tratando riesgos e
identificando
oportunidades
POLITICA
Definir e GENERAL
implementar un POL- Documentacion DE LA
610 Proceso de andlisis 001SGS- obligatoria SEGURID
- de riesgos de INE] ¢ Existe el AD DE LA
seguridad de la documento? INFORMA
informacion CION DEL
INEI
Documentar e . POLITICA
implementar un Dopumer_ﬂamon GENERAL
obligatoria - DE LA
proceso de POL-  Controles SEGURID
6.1.3 tratamiento de Inicial 001SGSI-
riesgos de INEI Ane?<o A AD DE LA
seguridad de la ¢ Existe el INFORMA
informacion documento? ICIZ\:(EDIN DEL
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Seccion Reggrg%%nltos Estado Recurso Preguntas Comoesntarl
Objetivos de
seguridad de la
informacion y
planificacién para
6.2 Su consecucion
POLITICA
Establecer y L GENERAL
documentar los POL- Dopumentaaon DE LA
6.2 | bieti I 01sGs. Cbligatoria SEGURID
. planes y objetivos nicia : Existe el AD DE LA
de la seguridad de INEI éocumento’? INFORMA
la informacion ) CION DEL
INEI
7 Soporte
7.1 Recursos
Determinar y
asignar los
7.1 recursos RS ERIE
necesarios para el
SGSI
7.2 Competencia
POLITICA
. GENERAL
docum[;ﬁ:g:n;g]caer} POL- Do_cumentacu')n DE LA
) ) - obligatoria SEGURID
7.2 disponibles las Inicial 001SGSI- ~_=
. ¢ Existe el AD DE LA
competencias INEl Gocumento?  INFORMA
necesarias CION DEL
INEI
7.3 Concienciacion

Implementar un
programa de

7.3 : S Inexistente
concienciacion de
seguridad
7.4 Comunicacion

Determinar las
necesidades de
comunicacion :

7.4 . Inexistente
internas y externas
relacionadas al

SGSI

Informacién
7.5 documentada

Proveer
documentacion
requerida por el
estandar mas la
requerida por la

organizacion

751

Inexistente

Proveer un titulo,
7.5.2 autor, formato RIEASERIE
consistente,
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Seccién Rﬁ(étgrér%%r;tos Estado Recurso Preguntas Comoesntarl
revision y
aprobacién a los
documentos
Mantener un
753 control adecuado Inicial
de la
documentacion
8 Operacion
Planificacion y
control
8.1 operacional
Planificar, POLITICA
implementar, GENERAL
controlar y POL- Documentaciéon DE LA
81 documenta_r el Inicial 001SGSI- obligatoria SEGURID
' proceso de gestion INE] ¢ Existe el AD DE LA
de riesgos del documento? INFORMA
SGSI (Tratamiento CION DEL
de riesgos) INEI
Apreciacion de
los riesgos de
seguridad de la
8.2 informacién
Evaluar y POLITICA
GENERAL
documentar los L,
: Documentacion DE LA
riesgos de POL- ) .
8.2 sequridad TSR 001SGsI- Opligatoria SEGURID
regularmente y INEI ¢Existe el AD DE LA
cuando hay documento? INFORMA
cambios CION DEL
INEI
Tratamiento de
los riesgos de
seguridad de la
8.3 informacién
POLITICA
Implementar un L GENERAL
plan de tratamiento POL- Dopumentamon DE LA
. . obligatoria SEGURID
8.3 de riesgos y Inicial 001SGSI- ==
documentar los INEI  ¢EXisteel AD DE LA
resultados documento? INFORMA
CION DEL
INEI
Evaluacion del
9 desempefio
Seguimiento,
medicién, analisis
9.1 y evaluacion
Realizar un POL- Documentacion POLITICA
9.1 _ Seguimiento, SuypSIETRIN o015Gs)- ODigatoria  GENERAL
medicion, analisis y INEI ¢ Existe el DE LA
evaluacion del documento? SEGURID
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Seccion Rﬁ(étgrér%%r;tos Estado Recurso Preguntas Comoesntan
SGSly los AD DE LA
controles INFORMA
CION DEL
INEI
9.2 Auditoria interna
POLITICA
GENERAL
Planificar y realizar poL. Documentacion DE LA
9.2 una auditoria [ERIISEON 0015Gs)- oPligatoria  SEGURID
interna del SGSI INE|  cExisteel AD DE LA
documento? INFORMA
CION DEL
INEI
Revision por la
9.3 direccion
POLITICA
GENERAL
. ., Documentacion DE LA
La administracion | POL-  (pligatoria SEGURID
9.3 realiza una revision Inicial 001SGSI- —_=
periédica del SGSI INE| ¢EXiste el AD DE LA
documento? INFORMA
CION DEL
INEI
10 Mejora
No conformidad y
acciones
10.1 correctivas
Identificar, arreglar POLITICA
y reacciénar ante ., GENERAL
- Documentacion DE LA
no conformidades POL- ) )
10.1 para evitar su Inicial 001SGSI- obllgatona SEGURID
recurrencia INEI ¢Existe el AD DE LA
documentando documento? INFORMA
. CION DEL
todas las acciones INEI

10.2 Mejora continua

10.2

Mejora continua del
SGSI

Inicial

Como se observa en la ODEI Pasco algunos requerimientos se
encuentran en una etapa inicial alineados a la Politica General de Seguridad de
la Informacion del INEI y otros se encuentran por implementar (inexistentes) por
lo que para definir una activa seguridad de los activos de informacién y adquirir

el ISO 27001 es necesario cumplir con dichos requerimientos.
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Figura 7

Estado de Implementacion del SGSI en la ODEI Pasco

Estado de Implementacion SGSI en la ODEI Pasco

? Desconocido
M Inexistente
H Inicial
M Repetible
Definido
Administrado
B Optimizado

No aplicable

Nota: La figura muestra el estado de Implementacion del SGSI en la
Oficina Departamental de Estadistica e Informatica Pasco
e Controles de Seguridad. Para la implementacion de la Norma NTP-
ISO/IEC 27001:2014 se deben implementar controles de seguridad de la
informacion, los cuales seran necesarios para prevenir y corregir errores
gue se puedan presentar y/o afectar a los activos de informacion.
Estos controles de seguridad permiten mitigar el impacto las
vulnerabilidades segun el andlisis de riesgos ya realizado.
Segun la Norma NTP-ISO/IEC 27001:2014 los controles contemplados

son los siguientes:
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Tabla 10

Controles segun la norma NTP-ISO/IEC 27001:2014

Seccion

Controles de
Seguridad de la Estado
Informacion

Recurso

Comentarios

A5

Politicas de
seguridad de la
informacion

A5.1

Directrices de
gestion de la
seguridad de la
informacion

A5.1.1

Politicas para la
seguridad de la Inicial
informacién

POL-001SGSI-
INEI

POLITICA
GENERAL DE
LA
SEGURIDAD
DE LA
INFORMACION
DEL INEI

A5.1.2

Revision de las
politicas para la
seguridad de la
informacién

A6

Organizacion de la
seguridad de la
informacién

A6.1

Organizacion interna

A6.1.1

Roles y
responsabilidades en
seguridad de la
informacién

Inicial

A6.1.2

Segregaciéon de tareas BREEEYIE]

A6.1.3

Contacto con las

autoridades Inexistente

A6.1.4

Contacto con grupos
de interés especial

A6.1.5

Inexistente
Seguridad de la

Inexistente
gestién de proyectos

AG6.2

informacion en la
Los dispositivos
moviles y el
teletrabajo

A6.2.1

Politica de dispositivos
moviles

Inexistente

A6.2.2

Teletrabajo Inexistente

A7

Seguridad relativa a
los recursos
humanos

A7.1

Antes del empleo

A7.1.1

Investigacion de
antecedentes
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Controles de

Seccién Seguridad de la Estado Recurso Comentarios
Informacion
Términos y
A7.1.2 condiciones del
empleo
A7.2 Durante el empleo
A7.2.1 Resppnsabilidades de Inexistente
gestién
Concienciacion,
educaciéon y
A7.2.2 capacitacion en Inicial
seguridad de la
informacién
A7.2.3 Proceso disciplinario
Finalizacién del
empleo o cambio en
A7.3 el puesto de trabajo
Responsabilidades
A7.3.1 ante lafinalizacion o Inexistente
cambio
A8 Gestién de activos
Responsabilidad
A8.1 sobre los activos
A8.1.1 Inventario de activos
Propiedad de los -
A8.1.2 acti\F/)os Inicial
A8.1.3 Usc_J aceptable de los Inicial
activos
A8.1.4 Devolucién de activos BRIEESEYIE]
Clasificacién de la
A8.2 informacién
A8.2.1 _Clasifica(_:ién de la Inexistente
informacién
Ag.2p Efiquetado de la Inexistente
informacién
Ag.2.3 Manipulado de la Inicial
informacién
Manipulacién de los
A8.3 soportes
A8.3.1 GeSti,é n de soportes Inexistente
extraibles
A8.3.2 Eliminacion de Inexistente
soportes
A8.3.3 S(?po_rtes fisicos en Inexistente
transito
A9 Control de acceso
Requisitos de
negocio para el
A9.1 control de acceso
A9 11 Politica de control de Inicial
acceso
AQ 12 Acceso alasredesy a Inicial

los servicios de red
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Controles de

Seccién Seguridad de la Estado Recurso Comentarios
Informacion
Gestion de acceso
A9.2 deusuario
A9 21 Regisf[ro y baja de
usuario
AQ 22 Provisiér! de acceso Repetible
de usuario
A9 23 gestién de privilegios Repetible
€ acceso
Gestion de la
AQ.2.4 informgcié_q secreta de Ihicial
autenticacion de los
usuarios
Revision de los
A9.2.5 derechos de acceso Inicial
de usuario
Retirada o
A9.2.6 reasignacion de los Inicial
derechos de acceso
Responsabilidades
A9.3 del usuario
Uso de la informacion
A9.3.1 secretade Inicial
autenticacion
Control de acceso a
sistemas y
A9.4 aplicaciones
A9 41 Rest_riccién d_ell acceso
a la informacion
Procedimientos
A9.4.2 seguros de inicio de Repetible
sesion
Sistema de gestion de .
A9.4.3 contrasefas Repetible
A9.4.4 Uso de utilidades con Inicial
privilegios del sistema
Control de acceso al
A9.4.5 cddigo fuente de los Inexistente
programas
Al10 Criptografia
Controles
A10.1 criptograficos
Politica de uso de los
A10.1.1 controles Inexistente
criptograficos
A10.1.2 Gestion de claves Inexistente
Seguridad fisicay
All del entorno
Al11.1 Areas seguras
A11.1.1 Perimetro de

seguridad fisica

109



Controles de

Seccién Seguridad de la Estado Recurso Comentarios
Informacion
All1.1.2 Controles fisicos de Inexistente
entrada
Al11.1.3 Seguridad de oficinas, Inexistente
despachos y recursos
Proteccion contra las
All1.1.4 amenazas externasy Inexistente
ambientales
El trabajo en areas .
Al1.1.5 seguras Inexistente
All.1.6 Areas de cargay Inexistente
descarga
Seguridad de los
All.2 equipos
A1121 Emplazamientoy
proteccion de equipos
A11.2.2 Inste_lla_lciones de
suministro
A1l 03 Seguridad del
cableado
A11.2.4 Mar_ltenimiento de los Inicial
equipos
Retirada de materiales
Al1.2.5 propiedad de la Inicial
empresa
Seguridad de los
Al11.2.6 equipos fuera de las Inexistente
instalaciones
Reutilizacion o
A11.2.7 eliminacién segura de BEQENEEIC
equipos
A11.2.8 EQuipo de usuario Inexistente
desatendido
Politica de puesto de
Al11.2.9 trabajo despejadoy Inexistente
pantalla limpia
Seguridad de las
Al12  operaciones
Procedimientos y
responsabilidades
A12.1 operacionales
Documentacion de
Al12.1.1 procedimientos Inicial
operacionales
Al12.1.2 Gestién de cambios Inicial
A12.1.3 Gestionde Inicial
capacidades
Separacion de los
Al12.1.4 recursos de desarrollo, BRIREASERIE]

prueba y operacién
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Controles de

Seccién Seguridad de la Estado Recurso Comentarios
Informacion
Proteccién contra el
software malicioso
Al2.2 (malware)
Al2.2.1 Controles contra el Inicial
cbdigo malicioso
A12.3 Copias de seguridad
Alp31 CoPpias de seguridad
de la informacion
Registros y
Al2.4 supervision
Al12.4.1 Registro de eventos Inexistente
Proteccion de la
Al12.4.2 informacion del Inicial
registro
Registros de
Al12.4.3 administracion y Inexistente
operacion
A1p.4.4 Sincronizacion del
reloj
Control del software
Al12.5 en explotacién
Instalacion del
Al12.5.1 software en
explotacion
Gestion de la
vulnerabilidad
Al12.6 técnica
Gestion de las
Al12.6.1 vulnerabilidades Inexistente
técnicas
A12.6.2 Restricgipn enla
instalacion de software
Consideraciones
sobre la auditoria de
sistemas de
Al12.7 informacién
Controles de auditoria
Al12.7.1 de sistemas de Inicial
informacion
Seguridad de las
Al1l3 comunicaciones
Gestion de la
seguridad de las
Al13.1 redes
A13.1.1 Controles de red Inexistente
Al13.1.2 Segt.".'dad de los Inexistente
servicios de red
A13.1.3 Segregacion en redes BHIEIEIERIE
Intercambio de
A13.2 informacién
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Seccién

Controles de
Seguridad de la
Informacion

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacién

Al3.2.2

Acuerdos de
intercambio de
informacion

A13.2.3

Mensajeria electrénica

Al13.2.4

Acuerdos de
confidencialidad o no
revelacion

Al4

Adquisicion,
desarrollo y
mantenimiento de
los sistemas de
informacioén

Estado Recurso

Comentarios

Inicial

Inicial

Inicial

Al4.1

Requisitos de
seguridad en los
sistemas de
informacién

Al4.1.1

Andlisis de requisitos y
especificaciones de
seguridad de la
informacién

Al4.1.2

Asegurar los servicios
de aplicaciones en
redes publicas

Al4.1.3

Proteccion de las
transacciones de
servicios de
aplicaciones

Al4.2

Seguridad en el
desarrollo y en los
procesos de soporte

Al4.2.1

Politica de desarrollo
seguro

Al4.2.2

Procedimiento de
control de cambios en
sistemas

Al14.2.3

Revision técnica de
las aplicaciones tras
efectuar cambios en el
sistema operativo

Al4.2.4

Restricciones a los
cambios en los
paguetes de software

Al4.2.5

Principios de
ingenieria de sistemas
seguros

Al4.2.6

Entorno de desarrollo
seguro

Inicial

Inicial

Inicial

Inexistente

Inexistente

Inicial

Inicial

Inexistente
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Seccién

Controles de
Seguridad de la Estado Recurso
Informacion

Comentarios

Al4.2.7

Externalizacion del
desarrollo de software

Inexistente

Al14.2.8

Pruebas funcionales
de seguridad de Inexistente
sistemas

Al4.2.9

Pruebas de
aceptacion de Inexistente
sistemas

Al14.3

Datos de prueba

Al14.3.1

Proteccion de los :
Inexistente
datos de prueba

A15

Relacion con
proveedores

Al15.1

Seguridad en las
relaciones con
proveedores

Al5.1.1

Politica de seguridad
de la informacion en
las relaciones con los
proveedores

Repetible

Al15.1.2

Requisitos de
seguridad en contratos Inicial
con terceros

Al15.1.3

Cadena de suministro
de tecnologia de la
informacién y de las
comunicaciones

Inexistente

A15.2

Gestion de la
provision de
servicios del
proveedor

Al5.2.1

Control y revision de la
provision de servicios RIS EE
del proveedor

Al15.2.2

Gestion de cambios
en la provision del Inexistente
servicio del proveedor

Al6

Gestion de
incidentes de
seguridad de la
informacién

Al6.1

Gestién de
incidentes de
seguridad de la
informacién y
mejoras

Al6.1.1

Responsabilidades y

o Inexistente
procedimientos

Al6.1.2

Notificacién de los
eventos de seguridad Inexistente
de la informacion
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Seccién

Controles de
Seguridad de la Estado Recurso
Informacion

Al16.1.3

Comentarios

Notificacién de puntos
débiles de la Inexistente
seguridad

Al16.1.4

Evaluacién y decisién
sobre los eventos de
seguridad de
informacion

Inexistente

A16.1.5

Respuesta a
incidentes de
seguridad de la
informacién

Inexistente

Al6.1.6

Aprendizaje de los
incidentes de
seguridad de la
informacién

Inexistente

Al6.1.7

Recopilacién de

. X Inexistente
evidencias

Al7

Aspectos de
seguridad de la
informacién parala
gestion de la
continuidad de
negocio

Al7.1

Continuidad de la
seguridad de la
informacion

Al7.1.1

Planificacioén de la
continuidad de la
seguridad de la
informacion

Inicial

Al7.1.2

Implementar la
continuidad de la
seguridad de la
informacion

Inicial

Al7.1.3

Verificacion, revision y
evaluacion de la
continuidad de la
seguridad de la
informacion

Al17.2

Redundancias

Al7.2.1

Disponibilidad de los
recursos de
tratamiento de la
informacion

Inicial

A18

Cumplimiento

Al8.1

Cumplimiento de los
requisitos legales y
contractuales

Al18.1.1

Identificacion de la .
. - : Inicial
legislacion aplicable y
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Seccién

Controles de
Seguridad de la
Informacion

de los requisitos
contractuales

A18.1.2

Derechos de

Propiedad Intelectual

(DPI)

A18.1.3

Proteccion de los
registros de la
organizacién

A18.1.4

Proteccion y
privacidad de la
informacion de
caracter personal

A18.1.5

Regulacion de los
controles
criptograficos

A18.2

Revisiones de la
seguridad de la
informacion

Al8.2.1

Revision
independiente de la
seguridad de la
informacion

Al18.2.2

Cumplimiento de las
politicas y normas de

seguridad

A18.2.3

Comprobacién del

cumplimiento técnico

Inexistente

Segun la tabla de controles el nivel de implementacion en la ODEI Pasco

es el siguiente:

O

Ab5: Politicas de Seguridad. Se evidencia que en la ODEI Pasco se esta

Estado Recurso

Comentarios

Inicial

Repetible

Inexistente

Inicial

Inicial

iniciando con la definiciébn de las politicas de seguridad, por ser parte

descentralizada del INEI, pero solo en algunos aspectos alineados a la

Administracion del Centro de Datos de la Sede Central del INEI, quedando

expuesta el manejo de los activos de informacién siendo fundamental

implementar politicas de seguridad de informacion para los colaboradores

en la ODEI.

A6: Organizacion de la Seguridad de la Informacién. segun la

informacion proporcionada en la ODEI Pasco, las responsabilidades de la

seguridad de la informacién estdn asignadas a una persona, no existe
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segregacion de tareas, ni contacto con autoridades y grupos de interés, asi
como no se contempla la seguridad de la informacion en la gestién de
proyectos. No se mencionan politicas de dispositivos moviles y no existe el
teletrabajo.

AT7: Seguridad relativa a los Recursos Humanos. segun la informacion
recabada existen procedimientos definidos para la contratacion de personal
los cuales cumplen con las normas vigentes, se evidencia ademas que no
incluyen los términos de confidencialidad de divulgacién de informacion en
la contratacion de colaboradores, en cuanto a las capacitaciones de
concientizacién estan en una etapa inicial.

A8: Gestion de Activos; existe un inventario de activos. asi como la
designacion del propietario del activo, mas no hay un control oportuno
cuando el activo es devuelto a la ODEI Pasco. En cuanto al manejo de la
informacion es necesario implementar estrategias que puedan evitar fugas
de informacién. En cuanto a los medios extraibles no existen controles
definidos para su manejo.

A9: Control de Acceso. la implementacion de politicas de control de
acceso a redes y servicios esta definida desde la Sede Central del INEl y la
gestibn de accesos no se realiza bajo una politica de seguridad
implementada, la definicion de privilegios no esta implementada.

A10: Criptografia. Con respecto a los controles criptograficos no se
aplican.

Al1l: Seguridad fisica y del entorno. se evidencia que no existe un
adecuado manejo de la infraestructura tecnoldgica, esta expuesto a polvo y
cortos circuitos. Por otro lado, las instalaciones no son adecuadas ya que
existe un hacinamiento, se procura que todos los equipos estén protegidos

con UPS, el cableado de red y eléctrico en algunos casos se encuentran
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expuestos, no existen politicas de control de puesto de trabajo despejado y
pantalla limpia.

Al12: Seguridad de las Operaciones. se evidencia documentos de
procedimientos operacionales para los diferentes proyectos, no se realiza
desarrollo, la prueba de aplicativos se realiza en campo, por cada proyecto
realizan sus copias de respaldo, no existe una politica de resguardo de
informacion, los softwares de explotacion se encuentran administrados
desde Sede Central, se debe de realizar capacitaciones al personal de
campo y de planta sobre el software malicioso.

A13: Seguridad de las Comunicaciones. no se realiza el monitoreo de
control de red, no se realiza filtrado de correos maliciosos y acceso de
contenido no autorizado. Existe un limitado control de procedimientos de
intercambio de informacién definidos por la Sede Central.

Al4: Adquisicion. desarrollo y mantenimiento de los sistemas de
informacion; la ODEI Pasco al no tener la prerrogativa de desarrollo de
sistemas de informacién en cuanto a la actualizacion de los softwares,
aplicaciones utilizadas estas se actualizan de acuerdo a los cronogramas
de la OTIN de Sede Central o de acuerdo a las necesidades de los
proyectos existentes.

A15: Relacion con Proveedores. se limita a informar y monitorear, no se
realiza gestién de provision de servicios del proveedor.

A16: Gestion de la Seguridad de la Informacion. no existen
procedimientos para gestionar, evaluar incidentes con respecto a la
seguridad de la informacion, es necesario implementar politicas con la
finalidad de que los colaboradores conozcan y enfrenten eventos que con
llevan a la seguridad de la informacion.

Al7: Aspectos de Seguridad de Informacién en la gestién de la
continuidad de negocio. es necesario conocer sobre las consecuencias
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de las amenazas donde los activos de informacion se ven expuestas para
implementar estrategias para la continuidad de los procesos y evitar fallas
en el servicio brindado por la entidad.

o Al8: Cumplimiento. se tiene conocimiento sobre la normatividad que se
debe cumplir para la operatividad de la entidad, en cuanto a politicas de
confidencialidad se carece de un control para ello.

Figura 8

Estado de Controles en la ODEI Pasco

Estado de Controles en la ODEI Pasco - Anexo A

M ? Desconocido
M Inexistente

M Inicial

1 Repetible

H Definido

B Administrado
M Optimizado

No aplicable

Nota: La figura muestra el estado de Controles en la Oficina
Departamental de Estadistica e Informatica Pasco

e Estado y Aplicabilidad de los Controles de Seguridad de la

Informacion. El estado y la aplicabilidad de controles de seguridad de la

informacion en la ODEI Pasco se encuentran segun el siguiente resumen:
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Tabla 11

Estado de los Controles segun la norma NTP-ISO/IEC 27001:2014

L Proporcion
Proporcion de d
. L .. e
Estado Significado requerimientos
Controles
SGSI
de Sl
No ha sido verificado 0% 0%
No se lleva a cabo el control de
Inexistente seguridad en los sistemas de 22% 48%

informacion.

Las salvaguardas existen, pero
no se gestionan, no existe un
proceso formal para realizarlas. 28% 370
Su éxito depende de la buena
suerte y de tener personal de la
alta calidad.

Inicial

La medida de seguridad se
realiza de un modo totalmente
mforma_l (co_n procedimientos 0% 5%
propios, informales). La
responsabilidad es individual.
No hay formacién.

Repetible

El control se aplica conforme a
un procedimiento
documentado, pero no ha sido
aprobado ni por el responsable
de Seguridad ni el Comité de
Direccion.

0% 6%

El control se lleva a cabo de
acuerdo a un procedimiento 0% 4%
documentado, aprobado y
formalizado.

El control se aplica de acuerdo
a un procedimiento
documentado, apr(_Jba(_io y 0% 0%
formalizado, y su eficacia se
mide periédicamente mediante
indicadores.

Optimizado

A fin de certificar un SGSI,
todos los requerimientos
principales de ISO/IEC 27001
son obligatorios. De otro modo,
pueden ser ignorados por la
Administracion.

0% 0%
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4.1.8. Hallazgos encontrados

4.1.9.

O

Se evidencia que no existe una politica definida de seguridad de la
informacion para el caso de estudio ODEI Pasco.

Se evidencia que falta una politica para la gestién de activos. Se
cuenta con un inventario de equipos informaticos, pero no se cuenta
con una adecuada regulacion de responsabilidades del usuario
hacia el equipo a cargo.

En el proceso de contratacion de colaboradores no se evidencia una
clausula de confidencialidad de informacion a su vez no reciben a
una adecuada capacitacion sobre la seguridad e la informacién.

Se evidencia una alta probabilidad que la informacién se vea
comprometida por la alteracion, divulgacién por falta de control en el
manejo de esta.

No existe una politica de generacion de copias de respaldo para
generarlo, etiquetarlo y almacenarlo.

El uso del correo electrénico personal para realizar funciones propias
del trabajo, por fallas con el correo institucional.

Tener equipos desatendidos o con contrasefias débiles da lugar a
una posible amenaza.

No se observa un control para la gestion de incidentes, no llevar una
bitacora de seguimiento da lugar a que el incidente quede sin ser

atendido.

Recomendaciones

Solicitar definir politicas de seguridad con el fin de ejecutar las tareas
y procedimientos propios de las funciones de la ODEI Pasco.
Solicitar definir una politica de gestion de activos con el fin de realizar
un mantenimiento preventivo a los equipos informaticos y crear
responsabilidades a los usuarios.
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o Proponer integrar la confidencialidad de los datos recopilados en las
clausulas en el contrato de los colaboradores.

o Proponer un control accesos de usuarios a los equipos informéticos
definiendo responsabilidades.

o Proponer una politica de tratamiento de la informacién en sus
diferentes niveles.

o Proponer se implemente una politica de creacion de copias de
respaldo.

o Proponer que se capacite a los colaboradores permanentes y
eventuales sobre las diferentes amenazas de los softwares
maliciosos, ingenieria social, phishing entre otros.

o Proponer una politica para la gestion de incidentes.

4.2. Programacion especifica
Tabla 12

Cronograma de Actividades

MES MES 1 MES 2 MES 3 MES 4

ACTIVIDAD SEMANA 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

Reconocimiento general de la
Oficina  Departamental de
Estadistica Pasco

Levantamiento de informacion

Determinar los controles de
seguridad de informacién
existentes en la organizacion

Recopilacién de informacién de
activos de informacién
existentes

Realizar la metodologia
MAGERIT para el andlisis y
evaluacion de riesgos

Realizar la Declaracion de
Aplicabilidad (SOA)
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MES

MES 1

MES 2

MES 3 MES 4

ACTIVIDAD SEMANA 1 2 3 41 2 3 41 2 3 4 1 2 3 4

Realizar el informe de
hallazgos encontrados

o

Definir  las  politicas de
seguridad

Definir los procedimientos de
seguridad

Definir las conclusiones vy
recomendaciones

L

Presentacion del Informe Final
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CONCLUSIONES

En mérito al trabajo de suficiencia profesional se llegaron a las siguientes
conclusiones, donde la ODEI Pasco al igual que las Oficinas Departamentales a nivel
nacional se constituyen como oficinas donde se obtienen los indicadores primarios con
los cuales se obtienen estadisticas oficiales para la toma de decisiones a nivel nacional
por lo que la seguridad de esta informacion es primordial lo cual constituye el activo de
informacion del INEI por lo que un SGSI garantizaria la integridad, confidencialidad y
disponibilidad de esta.

La mitigacion de riesgos se debe realizar con politicas definidas y los controles
se seguridad para cada proceso interno se deben realizar desde la toma de la
informacion por parte del encuestador y/o entrevistador.

Para mitigar las amenazas detectadas es importante establecer un SGSI a nivel
de cada ODEI, ya que con ello se garantiza la seguridad de la informacién que viene

hacer el principal activo de la institucion.



RECOMENDACIONES

Concluido el trabajo de suficiencia profesional se definen las siguientes
recomendaciones; es importante el compromiso de los directivos de la institucion ya
gue depende de ello que los funcionarios y personal se comprometa activamente en la
implementacion del SGSI.

En el caso de la ODEI Pasco su infraestructura fisica pone en riesgo los activos
informaticos por ende los activos de informacion, por lo que se recomienda la mejora
de las instalaciones para una adecuada administracién de recursos. Por otro lado, es
indispensable realizar jornadas de sensibilizacion para los colaboradores permanentes
y temporales sobre las politicas de seguridad a implementarse.

Seria importante que, para la implementacion del SGSI, se contratara un Auxiliar
de SGSI, que coordine con la Oficial del SGSI de la sede central del INEI y se enfoque

a las actividades funcionales propias del SGSI.
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‘Ao dal Beantenano, de B consoldacitn de nuastra Independencsd, y de B conmamaracdn de ks heroicas

batedas de Junin y Ayacucho’

Cerro de Pasco, agosio 1 de 2024,

SENORES:

UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
FACULTAD DE INGENIERIA

ESCUELA DE SISTEMAS Y COMPUTACION

De mi mayor consideracion,

Por la presente mencionar que & Sr. JOSE ANTON.O MENDOZA MAURICIO identificado
con DNI 04068358, colaborador en la Oficina Departamental ge Estadistica e informatica de
Pasco (ODEl Pasco) en el presenle afio en & proyecto denomimado Actuakzacion
Cartografica y del Directorio de Viviendas y Establecimientos 2024 desempefidndose en &
cargo de COORDINADOR DEPARTAMENTAL, ha desarrollado & ESTUDIO DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION EN LA OFICINA
DEPARTAMENTAL PASCO bajo los ‘neamientos de la Norma NTP-ISO/IEC 27001:2014.

En ta& sentido remito la presente para fines correspondientes

Atentamente;
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